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EDITAL DE LICITACAO
PREGAO ELETRONICO N° 043/2013

1. DA MODALIDADE

1.1 O SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DO RIO
GRANDE DO SUL — SEBRAE/RS, entidade associativa de direito privado, sem fins
lucrativos, instituida sob a forma de servico social autbnomo, com sede a Rua Sete de
Setembro n® 555, CEP 90010-190, em Porto Alegre - RS, inscrito no CNPJ sob n°
87.112.736/0001-30, através da sua Geréncia de Administracdo, Logistica e Suprimento,
torna publico que, nos termos do Regulamento de Licitagdes e de Contratos do
SEBRAE/RS, publicado no Diario Oficial da Unido do dia 26/05/2011, artigos 42 a 45 da Lei
Complementar 123/2006 e legislagdo correlata promovera licitacdo na modalidade
PREGAO, na forma ELETRONICA, tipo MENOR PRECO, observadas as condicdes
estabelecidas neste instrumento convocatorio.

2. DO OBJETO \

2.1 Contratagdo de empresa para AQUISICAO DE SOFTWARE / SOLUCAO DE
MONITORAMENTO DE EQUIPAMENTOS E SERVICOS DE TECNOLOGIA DA
INFORMACAO, de acordo com as especificacdes estabelecidas neste Edital e seus
Anexos.

3. DAS INFORMACOES DE DIA E HORA DA ENTREGA DA PROPOSTA ELETRONICA

3.1 O pregao eletrbnico sera realizado em sessao publica, por meio da internet, mediante
condicbes de seguranca — criptografia e autenticacdo — em todas as suas fases, conforme
diretrizes abaixo:

3.1.1 Entidade Promotora: Servico de Apoio as Micro e Pequenas Empresas do
Estado do Rio Grande do Sul

3.1.2 Local de realizag&o: http://www.licitacoes-e.com.br
3.1.3 Inicio do acolhimento das propostas: 29 de julho de 2013 as 10 horas;

3.1.4 Término de lancamento de propostas e Abertura das propostas: 07 de
agosto de 2013 as 10 horas;

3.1.5 Classificacdo e Desclassificagdo de Proposta e Inicio da sesséo de disputa de
preco: 07 de agosto de 2013 as 14 horas .

3.2 A licitante devera observar as datas e os horarios limites acima previstos para a abertura
da proposta, atentando também para a data e horario de inicio da disputa de precos.

3.3 Todas as referéncias de tempo no edital, no aviso e durante a Sessdo Publica
observardo obrigatoriamente o horéario de Brasilia - DF, dessa forma, seréo registradas no
sistema eletrénico e na documentacao relativa ao certame.
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3.4 Os trabalhos serdo conduzidos por funcionaria do SEBRAE/RS, denominada pregoeira,
mediante a insercdo e monitoramento de dados gerados ou transferidos para o aplicativo
licitagcBes constante da pagina eletrénica do Banco do Brasil S/A.

3.5 O presente edital estard disponivel no site de licitagdes http://www.licitacoes-e.com.br e
no site do SEBRAE/RS http://www.sebrae-rs.com.br.

4. DAS CONDICOES DE PARTICIPACAO

4.1 Poderdo participar deste certame as empresas cujos ramos de atividade sejam
compativeis com o objeto contratual demandado nesta licitacdo, observadas as condicbes
inerentes a habilitacao.

4.2 Sera impedida de participar da presente licitagdot oda a empresa que:

a) tenha sido declarada iniddnea pela Administracdo Publica Direta ou Indireta, Federal,
Estadual, Municipal, e, ainda, aquelas que estiverem sob decretacdo de faléncia, concordata,
dissolucéo ou liguidacao;

b) apresente-se na forma de consércio, qualquer que seja sua forma de constituicdo;
C) seja estrangeira e ndo estejam em funcionamento no pais;
d) esteja cumprindo a penalidade de suspensao tempordria imposta pelo Sistema Sebrae;

e) tenha funcionario ou membro do SEBRAE/RS como subcontratado, responsavel técnico,
dirigente, bem como os ex- empregados, até seis meses apds a demissdo imotivada ou o
pedido de demisséo;

f) contrariando o disposto no artigo 7¢ inciso XXXIllI da Constituicdo Federal, empregam
menores de 18 anos em trabalho noturno, perigoso ou insalubre, bem como, menores de 16
anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 anos.

4.3 Os documentos de habilitacdo e proposta comercial deverdo ser da mesma licitante
executora dos servicos a serem contratados, sendo que ndo sera aceita prestacdo de
servico de empresa que ndo tenha sido previamente habilitada neste certame, ficando, salvo
expressa deliberacdo contraria do SEBRAE/RS, expressamente defeso qualquer
subcontratacdo por parte da proponente contratada.

5. DA SUBCONTRATACAO DOS SERVICOS

5.1 Os Documentos de Habilitacdo e Proposta Comercial deverdo ser da mesma licitante
executora dos servicos a serem contratados, sendo que ndo sera aceita prestacdo de
servico de empresa que nao tenha sido previamente habilitada neste certame, ficando, salvo
expressa deliberacdo contraria do SEBRAE/RS, expressamente defeso qualquer
subcontratacdo por parte da proponente contratada.
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6. DO CREDENCIAMENTO

6.1 Somente poderdo participar deste pregdo eletrbnico as licitantes devidamente
credenciadas junto ao provedor do Sistema na pagina eletrdnica www.licitacoes-e.com.br__,
nos termos da legislacdo pertinente.

6.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrénico.

6.3 E de exclusiva responsabilidade do usuério o sigilo da senha, bem como, seu uso em
qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao Banco
do Brasil S.A a responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

6.4 A perda da senha ou quebra de sigilo deverdo ser comunicada imediatamente ao
provedor do sistema, para imediato bloqueio de acesso.

6.5 O credenciamento da licitante junto ao provedor do sistema implica a presuncao de sua
capacidade técnica para realizacao de operacdes inerentes ao pregéo eletrénico.

7. DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

7.1 A participacdo neste pregdo dar-se-4 por meio de conexdo da licitante ao sistema
eletrdnico www.licitacoes-e.com.br _, mediante digitacdo de sua senha privativa e
subsequentemente encaminhamento da proposta de precos, exclusivamente por meio do
referido sistema, conforme data e horéarios estabelecidos no item 3 deste edital.

7.2 A licitante sera responsavel por todas as transacfes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiros seus lances, sua proposta e
declaracdes.

7.3 Como requisito para a participacdo no pregao eletrénico, a licitante devera manifestar
sob as penas da lei, em campo préprio e especifico do sistema eletrbnico, o pleno
conhecimento e atendimento as exigéncias de habilitagdo previstas neste edital.

7.4 Incumbira, ainda, a licitante acompanhar as operac¢des no sistema eletrénico durante a
sessdo publica do pregéao eletrdnico, ficando responséavel pelo 6nus decorrente da perda de
negoécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou por
sua desconexao.

7.5 No caso de desconexdo com a pregoeira no decorrer da etapa competitiva do Pregéo
Eletronico, o sistema eletrénico podera permanecer acessivel as licitantes para a recepcao
dos lances, retomando a pregoeira quando possivel sua atuacdo no certame, sem prejuizo
dos atos realizados.

7.6 Quando a desconexao persistir por um tempo superior a 10 (dez) minutos, a sesséo do
Pregéo Eletronico sera suspensa e tera reinicio somente ap0s comunicacao expressa aos

Gestdao empresarial 4 Estratégias de inovacio y [ Acesso a mercados 4 Orientacéo ao crédito

Rio Grande do Sul

I
A
0800 570 0800 SEBRAE 7.5 feoinetmpresas
I
CE—

www.sebrae-rs.com.br




Péagina 4 de 79

participantes através de mensagem eletrdnica, divulgando data e hora para reabertura da
sessao.

7.7 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo sistema eletrdnico as licitantes apds o que transcorrera
periodo de até 30 (trinta) minutos, aleatoriamente, determinado pelo sistema eletrdnico
(tempo randbmico), findo o qual serd automaticamente encerrada a recep¢do de lances.
Neste caso, antes de anunciar o vencedor, o pregoeiro poder4 encaminhar, pelo sistema
eletrdnico, contraposta diretamente ao licitante que tenha apresentado o lance de menor
preco, para que seja obtido preco melhor, bem como decidir sobre sua aceitacéo.

7.8 Seré conferido as Microempresas e Empresas de Pequeno Porte o beneficio do empate
ficto, de acordo com os ditames da Lei Complementar n® 123/06.

7.9 Caso néo sejam apresentados lances, serd verificada a conformidade entre a proposta
de menor preco e o valor estimado para a contratacéo.

8. DOS PROCEDIMENTOS

8.1 Os licitantes interessados e previamente credenciados junto ao provedor do sistema
acessarao o sistema, mediante a utilizacdo de chaves de identidade e de senhas individuais
fornecidas pelo provedor quando do credenciamento.

8.2 As propostas de preco deverdo ser encaminhadas exclusivamente por meio do sistema
eletrdnico, observando os prazos, condi¢gfes e especificacdes estabelecidas neste Edital.

8.3 A pregoeira analisara as propostas de precos encaminhadas, desclassificando aquelas
gue nao estiverem em consonancia com o estabelecido no Edital, cabendo a pregoeira
registrar e disponibilizar a decisdo no sistema eletrénico, antes da fase do inicio da fase de
lances, disponibilizando o periodo de reconsideracédo de propostas.

8.4 O fornecedor desclassificado tera o prazo de 30 (trinta) minutos para solicitar a
reconsideracdo de sua proposta, conforme preceitua o artigo 21 clausula VI do Regulamento
do SEBRAE/RS, a contar do momento em que a decisdo vier a ser disponibilizada no
sistema eletrénico, qual seja, a partir do horario indicado para o inicio da Classificagédo e
Desclassificacéo.

8.5 Iniciada a fase de lances, os autores das propostas classificadas poderdo oferecer
lances sem restricbes de quantidade ou de qualquer ordem classificatdria ou cronolégica
especifica, mas sempre inferior ao seu ultimo lance ofertado.

8.6 Todos os lances oferecidos serdo registrados pelo sistema eletrénico, que estara
sempre indicando o lance de menor valor para acompanhamento em tempo real pelos

licitantes.

8.7 Na hipotese de haver lances iguais prevalecera como de menor valor o lance que tiver
sido primeiramente registrado.
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8.8 Por iniciativa da pregoeira, o sistema eletrdnico emitira aviso de que terd inicio prazo
aleatério de até 30 (trinta) minutos para o encerramento da fase de lances, findo o qual
estara automaticamente encerrada a recepc¢ao de lances.

8.9 Encerrada a etapa de lances, ser& concedido, se for o caso, beneficio do empate ficto as
microempresas e empresas de pequeno porte, de que trata o art. 44 da LC n.° 123/2006,
nesta situacdo a ME ou EPP melhor classificada (no intervalo de até 5% por cento do menor
preco) podera, no prazo maximo de 05 (cinco) minutos, contados do envio da mensagem
automatica pelo sistema, apresentar uma ultima oferta, obrigatoriamente abaixo da primeira
colocada, situacdo em que atendidas as exigéncias habilitatérias, serd adjudicado em seu
favor o objeto deste Pregéo.

8.10 Nao sendo vencedora a microempresa ou empresa de pequeno porte melhor
classificadas, na forma do subitem anterior, o sistema, de forma automatica, convocara as
licitantes remanescentes que porventura se enquadrem na condi¢cdo prevista no caput do
art. 44 da LC n° 123/2006, na ordem classificatoria, para o exercicio do mesmo direito.

8.11 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem no intervalo estabelecido no item 8.9, o Sistema fara
um sorteio eletrbnico, definindo e convocando automaticamente a vencedora para o0
encaminhamento da oferta final de desempate, se for o caso.

8.12 Nao havendo adjudicacdo nos termos previstos na condicdo anterior, o objeto licitado
sera adjudicado em favor da licitante detentora de melhor lance.

8.13 Poderao ser desclassificadas as licitantes que ndo atenderem no todo ou em parte as
condicbes aqui estabelecidas ou, ainda, apresentem quaisquer tipos de vicios, erros de
contetido ou forma, ou seja, omissas, vagas ou que contemplam vantagens néo previstas no
Edital ou ainda, deixarem de apresentar qualquer documento previsto no item 11.

8.14 Sendo a licitante desclassificada/inabilitada cabera a pregoeira convocar o autor do
segundo menor lance e, observada a ordem de crescente de preco, 0os autores dos demais
lances, desde que atendam ao critério de aceitabilidade estabelecido pelo Edital.

8.15 A pregoeira anunciara a licitante detentora da proposta ou lance de menor valor,
imediatamente apds o encerramento da etapa de lances da sesséo publica ou, quando for o
caso, apos a negociacdo e decisdo pela pregoeira acerca da aceitacdo do lance de menor
valor.

8.16 Se a proposta ou lance de menor valor ndo for aceitavel, a pregoeira examinara a
proposta e o lance subsequente, na ordem de classificacdo, verificando a sua aceitabilidade
e procedendo a sua habilitacdo. Se for necessario, repetira esse procedimento,
sucessivamente, até a apuracdo de uma proposta que atenda ao Edital.

8.17 Ocorrendo a situacao a que se refere o item anterior, a pregoeira podera negociar com
a licitante para que seja obtido melhor preco.
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8.18 Ap6s a etapa de lances, a licitante classifica _da em 1° (primeiro) lugar devera
apresentar_impreterivelmente_em 2 horas pelo Fax: 5 1 3216-5133 ou pelo _e-mail
renatabt@sebrae-rs.com.br _0os Documentos de Habilitacdo e a Proposta de Preco
atualizada com o novo valor ofertado final na fase de lance.

8.19 Nao sera considerada qualquer oferta de vantagem néo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

8.20 Declarado o licitante vencedor a pregoeira consignara esta decisdo e 0s eventos
ocorridos em ata propria, que sera disponibilizada pelo sistema eletrénico, encaminhando se
0 processo a autoridade competente para adjudicacdo e homologacéo.

8.21 O sistema gerara ata circunstanciada da sessédo, na qual estardo registrados todos os
atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no
endereco eletrbnico www.licitacoes-e.com.br. Os autos do processo, quando do efetivo
encerramento do certame, permanecerdo com vista franqueada aos eventuais interessados.

9. DA PROPOSTA COMERCIAL

9.1 A proposta de precgo devera ser elaborada e langada no sistema eletrénico com base no
PRECO GLOBAL PELO LOTE 01 , no maximo 2 (duas) casas ap0s a virgula.

9.2 A proposta comercial formalizada __ devera ser apresentada no final do certame
licitatério_apenas pela empresa vencedora, com o preco atualizado apds fase de lance,
conforme modelo do anexo Il deste edital, preferencialmente contendo timbre da empresa,
CNPJ, dados cadastrais e assinatura do responsavel da empresa.

9.3 As propostas deverdo ser apresentadas com precos em moeda corrente nacional e
irreajustavel, conforme TABELA DE PROPOSTA COMERCIAL — ANEXO Il , devendo
compreender todas e quaisquer despesas e custos necessarios para a fiel execugdo do
objeto licitado, tais como: tributos, taxas, emolumentos, custos diretos e indiretos, salérios,
encargos sociais, previdenciarios e trabalhistas de todo o pessoal da contratada, como
também fardamento, transporte de qualquer natureza, alimentacao, deslocamentos, material
de consumo, todos os materiais empregados, inclusive ferramentas, utensilios e
equipamentos utilizados, depreciacdo, administracéo, despesas fiscais e financeiras bem
como outras despesas e encargos necessarias ao cumprimento do objeto desta licitacao.

9.4 A declaracéo falsa relativa ao cumprimento dos requisitos de habilitacdo e de proposta
sujeitara a licitante as sancdes previstas neste Edital.

9.5 As propostas apresentadas terdo validade de 60 (sessenta) dias a contar da data de
abertura do certame, sendo que somente serd aceito pedido de retificagdo de proposta
comercial antes do inicio do procedimento de abertura dos envelopes.

9.6 A empresa vencedora firmara o contrato com prazo de vigéncia de 12 (doze) meses a
contar da data de assinatura, podendo, em havendo interesse, ser renovado por iguais
periodos até o prazo méaximo de 60 (sessenta) meses.
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9.7 O valor proposto ndo sofrera reajustamentos no prazo inicial a ser contratado. Todos os
valores, precos e custos utilizados nesta licitacdo deverdo ser expressos em moeda corrente
nacional.

9.8 Até a abertura da sesséo a licitante podera retirar ou substituir a proposta anteriormente
encaminhada.

9.9 A elaboracéo da proposta é de inteira responsabilidade da Licitante, ndo lhe cabendo
desisténcia apos inicio do processo de abertura.

9.10 Somente sera aceita uma proposta, ndo podendo a empresa ofertar op¢des comerciais,
além de que néo serdo consideradas ofertas ou vantagens néo previstas neste instrumento
convocatorio.

9.11 A proponente nédo tera direito a qualquer reembolso, posto que, além do valor ofertado
nenhuma outra remuneracdo serd devida ao proponente, sob qualquer hipétese de
responsabilidade solidaria, ou pelo pagamento de qualquer despesa, direta ou
indiretamente, relacionadas com o fornecimento ou a prestacado dos servicos.

9.12 No caso de divergéncia entre valores expressos em algarismos e valores apresentados
por extenso, ou quando notadamente ocorrerem enganos quando da transcricdo de valores
para planilhas anexadas ou ocorrerem equivocos quanto aos célculos apresentados,
prevalecera sempre o valor por extenso.

9.13 Os fornecedores de outros Estados, ao elaborarem seus pregos, seja na proposta
escrita ou nos lances, deverdo considerar que as Notas Fiscais emitidas deverdo prever a
compensacdo da diferenca de aliquota de impostos, no sentido de isentar 0 SEBRAE/RS
deste 6nus e manter diferenca do preco vencedor em relagéo as empresas concorrentes.

9.14 Por ocasido do envio da proposta, a licitante enquadrada com microempresa ou
empresa de pequeno porte devera declarar, em campo préprio do sistema, que atende aos
requisitos do art. 3° da Lei Complementar n® 123/2006, para fazer jus aos beneficios
previstos na referida Lei.

10. DO JULGAMENTO DA PROPOSTA COMERCIAL

10.1 O Julgamento da Proposta de Preco obedecera o critério de MENOR PRECO
GLOBAL pelo Lote 01 , e ndo poderd ser inferior ou igual a zero, permitindo a cotacdo de
até, no maximo, 02 (duas) casas apoés a virgula.

10.2 Para fins de julgamento poderéo ser desclassificadas as propostas que apresentarem
precos excessivos ou inexequiveis, aplicando o seguinte critério de aceitabilidade de precos:

a) inexequiveis, sejam inferiores aos custos obrigatorios estabelecidos na legislagédo
vigente, acrescidos dos encargos legais, quando o licitante podera ser convocado para
demonstrar a exequibilidade do preco ofertado num prazo de 24 horas, e se néo
comprovado serd desclassificado;
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b) precos manifestamente excessivos , quando o preco para a prestacdo dos servicos
ultrapassarem o valor estimado verificado ho mercado.

‘ 11. DOS DOCUMENTOS DE HABILITACAO

11.1 A licitante detentora da melhor proposta deverd encaminhar, todos os documentos de
habilitagdo estabelecidos neste item. Apés, DECLARADO VENCEDOR, o licitante devera
entregar em até 02 (dois) dias Uteis , as originais dos documentos de habilitacdo ou
fotocopia autenticada por tabelido, conforme itens abaixo, juntamente com a proposta de
preco atualizada com o novo valor ofertado final na fase de lance, para:

SEBRAE/RS — PREGAO 043/2013

Geréncia de Administracdo, Logistica e Suprimento

Rua Sete de Setembro, 555 — Bairro: Centro

Porto Alegre/RS

CEP: 90010-190 — Aos cuidados de Renata Brito Thies _en Camara

11.2 DOCUMENTOS RELATIVOS A HABILITACAO JURIDICA:

11.2.1 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no
o0rgdo competente.

11.2.1.1 No caso de empresario individual, devera apresentar prova de registro no 6rgao
competente.

11.2.1.2 O ato constitutivo, estatuto, contrato social ou inscricdo do empresério, a ser
apresentado deverd ser compativel com o objeto da licitagdo. A Licitante podera anexar
modificacBes, desde que seja necessaria para comprovacao da pertinéncia do objeto social.

11.2.1.3 O ato de nomeacdo ou de eleicdo dos administradores, devidamente registrado no
orgdo competente, na hipétese de terem sido nomeados ou eleitos em separado, devera ser
apresentado sem prejuizo da apresenta¢do dos demais documentos exigidos.

11.2.1.4 Em funcéo do disposto no art. 977 do Cddigo Civil Brasileiro, as sociedades que
possuam so6cios que sejam casados entre si deverdo apresentar copia da certiddo de

casamento.

11.3 DOCUMENTOS RELATIVOS A QUALIFICACAO TECNICA:

11.3.1 Atestado de Capacidade Técnica em nome da empresa licitante : declaracdo
fornecida por pessoa juridica de direito publico ou privado, de 01 (um) ou mais clientes,
atestando a qualidade dos servicos oferecidos pela Licitante, de acordo com o objeto que
esta sendo licitado;

11.3.2 Declaracdo que ndo emprega menor de idade e que pos sui 0 pleno
conhecimento e atendimento as exigéncias do present e Edital e seus Anexos |,
conforme modelo do Anexo IV do Edital;
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11.3.3 Declaracao de que possui as condicfes necessarias e disponiveis para o
perfeito cumprimento do objeto desta licitagcao , conforme modelo do Anexo V do Edital,

11.3.4 Declaracéo de que atende a Legislacdo Ambiental , conforme modelo do Anexo VI
do Edital.

11.4 DOCUMENTOS RELATIVOS A QUALIFICACAO ECONOMICO- FINANCEIRA:

11.4.1 Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica,
emitida até 30 (trinta) dias antes da data da abertura desta licitacao.

11.5 DOCUMENTOS RELATIVOS A REGULARIDADE FISCAL:

11.5.1 Prova de inscricdo no Cadastro Nacional de Pessoa J uridica (por meio da
apresentacao do cartdo CNPJ);

11.5.2 Prova de inscricdo no Cadastro de Contribuintes Est  adual ou Municipal , se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e

compativel com o objeto contratual;

11.5.3 Prova de regularidade para com a Fazenda Federal , do domicilio ou sede da

Licitante;
11.5.4 Prova de regularidade para com a Fazenda Estadual , do domicilio ou sede da
licitante;
11.5.5 Prova de regularidade para com a Fazenda Municipal , do domicilio ou sede da
licitante;

11.5.6 Prova de Regularidade junto & Seguridade Social (IN SS), com as obrigacdes
relativas as contribuicdes e encargos sociais instituidos por lei, através da Certiddo Negativa
de Débito expedida pelo Setor de Arrecadacgdo do INSS, que prove a inexisténcia de débito,
seja Negativa ou Positiva com Efeitos de Negativa;

11.5.7 Prova de regularidade perante o Fundo de Garantia p or Tempo de Servico
(FGTS), através do Certificado de Regularidade do FGTS, emitido pela Caixa Econbmica
Federal.

11.6 Apenas os documentos emitidos pela Internet, n a0 necessitam ser autenticados,
sendo sua validade verificada pela Comissdo de Lici tacBes quando da andlise da
documentacéo.

11.7 Todos os documentos apresentados para a habilitacdo deverdo estar em nome da
licitante com o n° do CNPJ e endereco respectivo, exceto aqueles centralizados pelos érgaos
emitentes:

a) se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz;
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b) se a licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente
em nome da matriz e os Atestados de Capacidade Técnica que podem ser apresentados em
nome e CNPJ da matriz e/ou em nome e CNPJ da filial.

11.8 INABILITACAO: A no apresentacdo de qualquer documento relacionado nos itens
anteriores ou a sua apresentacdo em desacordo com a forma, prazo de validade e
guantidade estipulada, implicara na automatica inabilitacdo da Licitante.

12. DO JULGAMENTO DA HABILITACAO

12.1 Sera julgado habilitado o licitante que apresentar todos os documentos exigidos,
validamente e em conformidade com este Edital.

12.2 Sera julgado inabilitado:

a) O licitante que ndo atender as exigéncias deste Edital, notadamente quanto a néo
apresentacao ou apresentacao irregular de qualquer documento solicitado;

b) O licitante que ndo atenda as condi¢des de participacao referidas neste Edital.

12.3 Constatando o atendimento as exigéncias previstas no Edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o objeto da licitacdo pela Autoridade Competente do
SEBRAE/RS.

12.4 Se a licitante classificada em primeiro lugar desatender as exigéncias habilitatorias, a
pregoeira examinard a oferta subsequente na ordem de classificacdo, verificando a sua
aceitabilidade e procedendo a sua habilitacdo repetindo esse procedimento sucessivamente,
se for necessario, até a apuracdo de uma proposta habilitada que atenda ao Edital, sendo a
respectiva licitante declarada vencedora.

12.5 No caso de microempresas e empresas de pequeno porte, havendo alguma restricdo
da regularidade fiscal, portanto que sejam apresentados todos os documentos solicitados na
habilitacdo serd disponibilizado o prazo de 02 (dois) dias uteis, cujo termo inicial
corresponderd ao momento em que o proponente for declarado vencedor do certame,
prorrogaveis por igual periodo, a critério da Autoridade Competente do SEBRAE/RS, para a
regularizagdo da documentagdo, pagamento ou parcelamento do débito e emissédo de
eventuais certiddes negativas ou positivas, com efeito de certiddo negativa, atendendo o
que determina o artigo 43 da Lei Complementar n°12 3/06.

12.5.1 A nao regularizacdo da documentacdo no prazo previsto no item 12.5, implicara
decadéncia do direito a contratacdo, sem prejuizo da aplicacdo das sancfes previstas na
Legislacéo pertinente, sendo facultado a instituicAo convocar os licitantes remanescentes,
na ordem de classificacdo, para a assinatura do contrato, ou revogar/cancelar a licitacdo.

12.6 Todos os documentos deverdo estar dentro do prazo de validade, exceto aqueles que
nao estdo sujeitos a vencimento.
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12.7 Os documentos emitidos através da INTERNET terdo sua autenticidade verificada pelo
SEBRAE/RS.

‘ 13. DO PEDIDO DE ESCLARECIMENTOS

13.1 Qualquer pedido de esclarecimento sobre o presente Pregdo Eletrbnico devera ser
obrigatoriamente encaminhado por escrito, de forma eletrdbnica para o e-mail
renatabt@sebrae-rs.com.br no prazo de até 02 (dois) dias Uteis antes da data da licitacdo. A
confirmacao do recebimento do pedido é de inteira responsabilidade da proponente.

13.2 Pedidos de esclarecimento fora do prazo ndo serdo considerados.

13.3 Todas as respostas de questionamentos, alteracbes e comunicacbes serdo
tempestivamente divulgadas pela Internet, no site do SEBRAE/RS e no endereco
http://www.licitacoes-e.com.br.

13.4 Os Licitantes devem acessar diariamente os sites citados no item 13.3 para conferéncia
das respostas dos esclarecimentos, resultados das impugnagbes, recursos e demais
informacBes adicionais e/ou alteracbes que possam vir a ocorrer. Nao serd respondido
nenhum questionamento em caréater informal.

14. DA IMPUGNAGAO E RECURSO ADMINISTRATIVO

14.1 Cabera peca de impugnacédo do presente Edital, nos termos do item 14.6, devidamente
fundamentada, no prazo maximo de 02 (dois) dias Uteis anteriores a data de abertura do
certame.

14.2 As respostas as impugnacdes serdo divulgadas na Internet, no site do SEBRAE/RS e
no site de licitagdes http://www.licitacoes-e.com.br.

14.3 A impugnacdo feita tempestivamente pela licitante ndo a impedira de participar do
procedimento licitatério até o transito em julgado da decisdo dela pertinente. Nao seréo
aceitas Impugnacoes fora do prazo.

14.4 Acolhida a impugnacdo contra o Edital, serd definida e publicada nova data para
realizacao do certame.

145 No final da sessdo do pregdo eletrdnico, declarada(s) a(s) vencedora(s), as
concorrentes, se for o caso, manifestardo também por meio eletrdnico, durante o periodo de
10 (dez) minutos, sua intencao de interpor eventual recurso, com a sintese das suas razoes.
Posteriormente, as concorrentes deverdo presencialmente protocolizar suas pecas
recursais com as razoes expostas de forma mais desenvolvida, dentro do prazo de 02 (dois)
dias Uteis, contados a partir da publicacdo do resultado da empresa vencedora. Todas as
licitantes, desde logo, ficardo intimadas para apresentar suas contra-razdes, em igual prazo,
contado do término daquele concedido a recorrente.
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14.6 Qualquer manifestacdo de impugnacdo e recurso aos termos deste edital devera ser
encaminhada, obrigatoriamente por escrito e protocolizada na Geréncia de Administracao,
Logistica e Suprimento deste SEBRAE/RS, na Rua Sete de Setembro, 555, Bairro Centro,
Porto Alegre/RS, no horério das 09h as 18h, de segunda a sexta-feira aos cuidados da
Pregoeira Renata Brito Thiesen Camara. Nao serdo aceitas manifestacfes informais,
incluindo mensagens via e-mails.

14.7 Os recursos e impugnacodes serdo julgados pela Comissao de Licitacdo, e, em havendo
controvérsia de matéria essencialmente juridica, poderd a Comissdo requerer parecer
técnico da Assessoria Juridica do SEBRAE/RS, que, no caso concreto servird de subsidio
para a decisédo posteriormente exarada pela Comisséo. A divulgacao do julgamento se dara
pela internet no site do SEBRAE/RS e no site http://www.licitacoes-e.com.br.

14.8 A falta de manifestacdo imediata da licitante na sessdo publica, no tocante a
interposicdo eletrdnica de sua intencdo de recorrer, importara em decadéncia do direito
da posterior protocolizacdo da peca recursal de que trata o item 14.5, possibilitando assim a
conseqglente adjudicacdo do objeto da licitacdo ao licitante vencedor pela autoridade
competente.

14.9 O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

14.10 Para os fins cabiveis sob a otica das licitantes também podera ser consultado o
Regulamento de Licitacdes e Contratos do Sistema SEBRAE, disponivel no sitio eletronico
do SEBRAE/RS, disponibilizado neste instrumento.

14.11 Os autos do processo, apOs o0 seu efetivo encerramento, permanecerdo com vista
franqueada aos eventuais interessados.

15. DA HOMOLOGACAO E ADJUDICACAO

15.1 Apds conclusao das fases licitatérias, exame do processo, saneamento das diligéncias
e término dos prazos recursais, se nenhuma irregularidade for verificada, o julgamento do
certame serad submetido & homologacdo da Autoridade superior do SEBRAE/RS, que
adjudicara o objeto licitado a empresa proponente vencedora da licitagdo. Sera
encaminhada & homologa¢édo e adjudicacdo a empresa que atender todas as condi¢cbes
estabelecidas neste Edital. A adjudicacdo e homologacdo dar-se-do junto a autoridade
competente e corpo diretivo do SEBRAE/RS em trés instancias de jurisdicdo administrativa.

15.2 O SEBRAE/RS podera anular, cancelar ou revogar a presente licitacdo, antes de
assinado o contrato, sem que em decorréncia desta medida tenham os participantes o
direito & indenizacdo, compensacao ou reclamacao de qualquer natureza.

15.3 A proponente em que seu objeto contratual ofertado estiver em momento de
adjudicacdo encontrar-se-a ja tutelada pelas regras dispostas neste edital, podendo, em
havendo interesse do SEBRAE/RS, efetuar as providencias preliminares atinentes ao inicio
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dos trabalhos que na seqiiéncia estardo sob o abrigo definitivo do respectivo instrumento
contratual.

16. DOS PRAZOS E CONDICOES PARA ASSINATURA DO CONTR ATO

16.1 A contratacdo sera formalizada com a empresa vencedora desta licitagdo com base na
Minuta de Contrato — Anexo Il deste Edital, na qual, independente de transcrigdo, todas as
condicBes expressas neste instrumento convocatério e na proposta adjudicada, sdo desde
ja parte integrante.

16.2 Concluida a homologacao, o prazo para emissao e assinatura do Contrato sera de até
10 (dez) dias, o qual que se regera pelos preceitos gerais do direito, especialmente, pelos
principios da teoria geral dos contratos.

16.3 A vigéncia do contrato sera de 12 (doze) meses, podendo ser renovado, até atingir no
maximo 60 (sessenta) meses, através de termo aditivo.

16.4 Os contratos poderdo ser aditados pelo SEBRAE/RS, quando necessario, em até 25%
(vinte e cinco por cento) do valor inicial.

16.5 O SEBRAE/RS, a seu exclusivo critério, reserva-se o direito de anular, cancelar ou
revogar o presente certame ou promover redugdo de seus quantitativos licitados, antes da
assinatura do instrumento contratual, ndo acarretando quaisquer direitos as licitantes que
acorreram a licitacdo, seja direitos a indenizacdo, compensac¢do, lucros cessantes ou
qgualquer outra espécie de reparagao.

16.6 Fica facultado ao SEBRAE/RS, o direito de denunciar o contrato, mediante aviso por
escrito com 30 (trinta) dias de antecedéncia, salvaguardados os compromissos assumidos
até a data da denuncia.

16.7 Qualquer solicitacdo de prorrogacdo de prazo para assinatura do contrato decorrente
desta licitacdo, somente serd aceita se apresentada antes do decurso do prazo para tal e
devidamente fundamentada, aplicando no caso, nas situagfes de ocorréncias tipicamente
fortuitas ou de for¢ca maior.

17. DO PAGAMENTO ‘

17.1 O pagamento das licencas e dos servicos (Instalacdo e configuracdo da solucéo)
devera ocorrer em parcela Unica, apos a efetiva conclusdo das atividades solicitadas,
mediante aprovacdo do Gestor do Contrato, apresentacdao da nota fiscal/fatura na Sede do
SEBRAE/RS no setor PROTOCOLO GERAL.

17.2 O pagamento referente a contratacdo dos pacotes de horas (manutengdo, suporte
adicional, desenvolvimento de subagentes, plug-ins, dashboards, catalogo de servicos e
rob6s adicional) devera ocorrer em parcela Unica, apds a efetiva conclusdo das atividades
solicitadas, mediante aprovacdo do Gestor do Contrato, apresentacdo da nota fiscal/fatura
na Sede do SEBRAE/RS no setor PROTOCOLO GERAL.
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17.3 Condicdo de Pagamento: fica estabelecido que os valores devidos serdo pagos pelo
Contratante, até o 20° (vigésimo) dia do més subsequente ao da prestacdo dos servicos,
contados a partir do recebimento da respectiva NF e mediante a aprovacdo do Gestor do
Contrato.

17.4 Condicdo de Faturamento: As Notas fiscais deverdo ser entregues sempre no 1°
(primeiro) dia utii do més subsequente ao da prestacdo dos servicos na Sede do
SEBRAE/RS, setor PROTOCOLO GERAL.

17.5 O pagamento do servico esta sujeito, obrigatoriamente, a apresentacdo dos seguintes
documentos: INSS, FGTS e Receita Federal.

17.6 Os pagamentos serdo creditados em nome da Contratada, mediante depésito em conta
corrente por ela indicada, se for o caso, uma vez satisfeitas as condi¢cdes estabelecidas
neste Edital e no contrato de prestagéo de servigos.

17.7 Os pagamentos sofrerdo as retencbes de tributos, impostos, conforme legislacédo
vigente imputavel a matéria.

17.8 No caso de incorrecdo nos documentos apresentados, inclusive na Nota Fiscal, seréo
0s mesmos restituidos a Contratada para as corre¢cdes necessérias, ndo respondendo o
SEBRAE/RS por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos
correspondentes.

17.9 Nao ser& concedida nenhuma espécie de antecipacdo a qualquer titulo que seja.

18. DO REAJUSTE E ATUALIZAGAO DOS PRECOS

18.1 Os valores contratuais poderdo vir a ser reajustados, consoante entendimento do
SEBRAE/RS, com base na variacdo acumulada do IPCA dos ultimos 12 (doze) meses.

18.2 Para efeito de eventual pedido de reajuste do valor contratual vigente, ndo sera
concedida nenhuma espécie de antecipacao a qualquer titulo que seja.

18.3 Nao sera respondida nenhuma solicitacdo de atualizacdo de preco em caréter informal-

19. DAS SANCOES ADMINISTRATIVAS

19.1 A recusa injustificada em assinar o contrato ou retirar o instrumento equivalente, dentro
do prazo fixado, caracterizard o descumprimento total da obrigacdo assumida, ficando a
empresa sujeita a multa de 10 % (dez por cento) sobre o valor total para o periodo de 12
(doze) meses.

19.2 No caso de atraso no cumprimento das obrigagcfes pela contratada sem justificativas

fundamentadas por escrito e aceitas pelo SEBRAE/RS ou inexecucgéo total ou parcial do
compromisso assumido, as san¢des administrativas aplicadas seréo:
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a) Adverténcia : caso de mora ou descumprimento de obrigacdo acessoéria. Podera ser
aplicada no caso de descumprimento parcial das obrigacdes e responsabilidades assumidas
contratualmente, por culpa exclusiva da licitante contratada. A adverténcia podera, ainda,
ser aplicada no caso de outras ocorréncias que possam acarretar transtornos de
desenvolvimento dos servicos do SEBRAE/RS, a critério da fiscalizacdo da entidade, desde
gue ndo caiba a aplicacdo de san¢gBes mais graves, como a propria extingdo contratual. As
adverténcias e sancdes poderdo ser aplicadas conjuntamente com a sancédo de multas.

b) Multa: a ndo execucéo parcial ou total do objeto deste contrato, verificado o fato gerador
devido a acdo ou a omissao da licitante contratada, relativamente as obrigacfes contratuais
em questdo, torna-o passivel das penalidades previstas na legislacdo vigente e nas
disposicdes previstas no instrumento contratual. As san¢des de multa poderdo ser aplicadas
a licitante contratada juntamente com a de adverténcia e suspensao para licitar e contratar
com o Sistema SEBRAE/RS, descontando-as dos pagamentos a serem efetuados.

c) Extincdo contratual e, sendo 0 caso, a consequente suspensdo de participar de
licitacdes;

d) Declaracao de inidoneidade para participar de li  citacdes.

19.3 O atraso injustificado no atendimento do(s) chamado(s) técnico(s) sujeitara a Licitante a
multa por hora de atraso, de 0,03% (trés centésimos por cento) sobre o valor mensal do
Contrato.

19.4 Ainterrupcao na prestacdo do servico sujeitara a Licitante a multa por hora ou fracédo
de hora de interrupcao, de 0,10% (um décimo por cento) sobre o valor mensal do Contrato.

19.5 O atraso injustificado na entrega do(s) relatério(s) sujeitard a Licitante & multa diaria de
0,50% (meio por cento) sobre o valor mensal do Contrato.

19.6 Em havendo situacBes de inadimplemento contratual, a contratada sera notificada para
fins de apresentacdo de justificativas, as quais deverdo ser apresentadas dentro do prazo
limite de 24 (vinte quatro) horas.

19.7 A auséncia de justificativa expressa, consoante o disposto no item anterior, implicara
na retencdo do valor da multa a ser aplicada, resultando na efetivacdo do pagamento,
subtraido o valor devido a titulo de sancdo. A retencdo efetuada a titulo de multa somente
sera recolhida definitivamente aos cofres do SEBRAE/RS se, depois de notificado, o
fornecedor ndo apresentar justificativas, ou ainda quando de forma motivada o contratante
se manifestar pela ndo aceitacédo das justificativas apresentadas.

19.8 Caso haja a desisténcia (total) da Contratada na execucdo do servico sera cobrada
uma multa indenizatéria de 10% (dez por cento) sobre o valor do contrato/Ordem de
Compra. A contratada estard notificada para fins de apresentacao de justificativas, as quais
deverdo ser apresentadas dentro do prazo limite de 24 (vinte quatro) horas.
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19.9 As multas e outras penalidades aplicaveis poderdo ser relevadas nos casos de forca
maior ou caso fortuito, devidamente comprovado, mediante decisdo fundamentada.

19.10 Na aplicacdo das penalidades previstas neste termo e as demais previstas no edital,
sera considerada pela entidade promotora da licitacdo motivadamente, a gravidade de falta,
seus efeitos, bem como os antecedentes da licitante ou contratada, podendo deixar de
aplica-las, se admitidas as justificativas apresentadas de forma antecipada pela licitante.

20. DA ORIGEM DOS RECURSOS ORCAMENTARIOS

20.1 As despesas inerentes a execucao do objeto da presente licitacdo ocorrerdo por conta
de recursos proprios do SEBRAE/RS.

21. DAS ALTERAGOES SOCIETARIAS

21.1 Em havendo ciséo, incorporacgdo ou fusédo da futura licitante contratada, a aceitagéo de
qualquer uma destas operacdes, como pressuposto para a continuidade da avenca, ficara
condicionada a andlise, pelo SEBRAE/RS, do procedimento realizado e da documentacéo
da nova empresa, considerando todas as normas e regramentos estabelecidos neste
instrumento convocatério como parametros de aceitagdo. Nesta hipOtese, a empresa
resultante de qualquer das operacbes comerciais descritas ficard obrigada a apresentar,
imediatamente, a documentagcdo comprobatéria de sua situacdo societaria.

22. DAS OBRIGACOES COMERCIAIS, FISCAIS E SOCIAIS

22.1 A proponente uma vez contratada, sem prejuizo do cumprimento integral das demais
obrigatoriedades legais discriminadas neste edital, devera assumir a responsabilidade por
todos 0s encargos previdenciarios e obrigacBes sociais previstos na legislacdo social e
trabalhista em vigor, obrigando-se a sald4-los na época propria, vez que seus empregados
nao manterdo nenhum vinculo empregaticio com o SEBRAE/RS.

22.2 A empresa contratada devera assumir a responsabilidade por todas as providéncias e
obrigacdes estabelecidas na legislacdo especifica de acidentes de trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados quando da prestacdo dos
servicos ou em conexao com ela, ainda que acontecido nas dependéncias do SEBRAE/RS.

23. DAS DISPOSICOES GERAIS

23.1 As normas e regramentos que disciplinam a presente licitacdo serdo sempre
interpretados em favor da ampliagdo da disputa entre as proponentes interessadas, desde
gque ndo comprometam o objetivo da legislacdo aplicavel, o interesse do SEBRAE/RS e a
seguranca processual e juridica da contratacao.

23.2 A participacdo na presente licitagdo demonstra que a licitante examinou
cuidadosamente o edital e seus anexos, e se inteirou de todos os seus detalhes e com eles
concordou, bem como todas as duvidas e/ou questionamentos formulados foram
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devidamente esclarecidos. O presente Edital, sem prejuizo dos regramentos dispostos no
instrumento contratual, possui for¢ca de natureza contratual.

23.3 E facultado a pregoeira, Equipe de Apoio, membro de comissdo ou subcomissio
estabelecida ou mesmo a Autoridade Superior, em qualquer fase da licitacdo, promover
diligéncia destinada a esclarecer ou a complementar a instrugdo do processo, vedada a
inclusdo posterior de documento ou informacdo que deveria constar originalmente da
proposta.

23.4 O SEBRAE/RS podera conferir prazo de 08 (oito) dias Uteis para as licitantes, caso
todas sejam desclassificadas ou inabilitadas (todas huma mesma fase), a fim de que as
mesmas possam adequar propostas ou documentacgdo, conforme o caso.

23.5 Fica assegurado ao SEBRAE/RS, por razbes de ordem técnica, financeira ou
administrativa e sem que caiba aos licitantes qualquer tipo de reclamacédo ou indenizagédo o
direito de:

a) Adiar a abertura das propostas do presente Pregdo Eletrdnico, dando conhecimento
prévio aos interessados;

b) Anular o presente pregdo, a qualquer tempo, desde que seja constatada alguma
ilegalidade ou irregularidade insanavel no processo, que venha a afetar a lisura, o carater
competitivo, a eficicia processual ou a instrumentalidade do certame;

¢) Revogar o presente pregdo por motivos de conveniéncia e oportunidade;

d) Alterar as condicdes deste Edital, as especificacdes e qualquer documento pertinente a
este Pregéo, fixando novo prazo, se for o caso.

23.6 Os licitantes sdo responsaveis, em qualquer época pela fidelidade e legitimidade das
informagdes constantes dos documentos e propostas apresentadas, devendo manter
durante todo contrato as condigbes de habilitagdo exigidas. A apresentacdo da proposta
implica total e irrestrita concordancia com todas as condicBes estabelecidas neste
instrumento convocatério.

23.7 A Comisséo de Licitacdo podera a seu critério, relevar omissdes puramente formais
nas propostas ou documentos apresentados pelos licitantes, desde que ndo comprometam
a legalidade, a lisura e o carater competitivo desta licitacdo e possam ser sanadas em prazo
fixo pela mesma, desde j& entendido que serdo vedadas as inclusbes de documentos que
deveriam constar no ato de abertura. A Comissdo também podera relevar atos
administrativos meramente irregulares, desde que os mesmos ndo afetem a eficacia
processual, os principios norteadores da seara licitatéria e ndo causem qualquer dano ou
ofensa a instrumentalidade do certame.

23.8 N&o poderédo participar direta ou indiretamente desta Licitagdo, as pessoas indicadas
no Art. 39 do Regulamento de LicitacGes e de Contratos do Sistema SEBRAE/RS, publicado
no Diario Oficial da Unido do dia 26/05/2011.

23.9 Na contagem dos prazos estabelecidos neste instrumento convocatério e anexos

excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento, e considerar-se-do0 o0s dias
consecutivos, exceto quando for explicitamente disposto em contrario.
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23.10 Quaisquer duvidas e/ou esclarecimentos complementares deverdo ser formulados,
exclusivamente, por escrito & Geréncia de Administracéo, Logistica e Suprimento — Area de
Licitacdes deste SEBRAE/RS, através do e-mail renatabt@sebrae-rs.com.br, com até 02
(dois) dias Uteis de antecedéncia com relacdo a data da licitacéao.

23.11 As respostas dos guestionamentos, alteragcbes e comunicacbes serdo divulgadas
diariamente no site do SEBRAE/RS e no site http://www.licitacoes-e.com.br a todos os
interessados.

23.12 Para este fim, também poderéa ser consultado o Regulamento de Licitacdes e de
Contratos do Sistema SEBRAE/RS, disponivel no site do SEBRAE/RS.

24. DOS CASOS OMISSOS

24.1 Todos os casos omissos serdo julgados pela Comissédo de Licitacdo e juntados aos
autos, os quais, depois de consultadas doutrina, legislacdo e Unidade Juridica, quando
necessario, serdo esclarecidos a todos os interessados, lavrado em documento e acostado
ao processo licitatorio, fazendo dele parte integrante.

25. DOS ANEXOS

25.1 Fazem parte integrante do presente edital, como ANEXOS:

25.1.1 ANEXO | — Termo de Referéncia;
25.1.2 ANEXO Il — Modelo de Proposta Comercial;
25.1.3 ANEXO |l — Minuta de Contrato;

25.1.4 ANEXO IV — Declaracdo de menor de idade, pleno conhecimento e atendimento as
exigéncias do presente Edital e seus Anexos;

25.1.5 ANEXO V - Declaracdo de que possui as condi¢cdes necessarias e disponiveis para o
perfeito cumprimento do objeto da licitago;

25.1.6 ANEXO VI — Declaracéo de que atende a Legislacdo Ambiental.

Porto Alegre, 26 de julho de 2013.

ASSINADO ORIGINAL

Renata Brito Thiesen Camara
Geréncia de Administracao, Logistica e Suprimento
SEBRAE/RS
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ANEXO |
TERMO DE REFERENCIA

Projeto de Monitoramento de Infraestrutura de Tl

1. Identificagdo do Problema:
O atual ambiente e a infraestrutura dos servicos disponibilizados pela GETI, como exemplo
os servidores, sites, os links, os banco de dados, os sistemas internos e externos e etc., sdo

monitorados de maneira manual e o controle e gerenciamento destes séo reativos.

2. Objeto

Aquisicdo de software / solugdo de monitoramento de equipamentos e servicos de
tecnologia da Informacgéo que seja capaz de realizar o gerenciamento pro-ativo de eventos,
monitorar o comportamento do ambiente e realizar o gerenciamento da configuracdo para
apoio na resolucdo de problemas, através de “dashboards” dinamicos, monitoracao de
processos de negdcio e robds para analise da percepcdo do usuario, de acordo com as
especificacbes e detalhamentos deste termo de referéncia, bem como a prestacdo de
servicos técnicos especializados para operacionalizacdo do sistema, contemplando:
fornecimento de licenca de uso, instalacdo, configuracdo, treinamento, consultoria inicial no

uso do sistema e suporte técnico.

2.1. Licenciamento para 200 dispositivos;

2.2. Instalacdo e configuracdo da solucdo; A solucdo devera funcionar em alta
disponibilidade, ou seja, necessario a instalacdo em equipamentos distintos;

2.3. Pacote com 300 horas de manutencéo e suporte adicional (0 atendimento devera
ocorrer em horario comercial e a realizacédo do servico sera realizada por demanda
e por solicitacdo do Sebrae/RS);

2.4. Pacote com 500 horas de desenvolvimento de subagentes, plug-ins, dashboards,
catalogo de servicos e robds adicional (o atendimento devera ocorrer em horario
comercial e a realizacdo do servico sera realizada por demanda e por solicitagdo do
Sebrae/RS);

2.5. Treinamento presencial basico (administracdo — 16 horas) e avancado (instalacdo e
Configuracao — 24 horas) para 4 técnicos;

2.6. Workshop para apresentagéo da solucdo Equipe GETI — 10 pessoas — 2 horas.
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3. Justificativa:
Monitorar o0 ambiente de infraestrutura da Tecnologia da Informacg&o de modo a antecipar-se
aos problemas e realizar o controle e o0 gerenciamento de maneira automética da

capacidade e disponibilidade dos servigos oferecidos pela GETI.

4. Local de Instalacao, Dias e Horarios
Todas as instalagfes dos equipamentos serdo realizadas nas dependéncias do Sebrae/RS
na Sede (Rua Sete de Setembro, 555 — Centro — Porto Alegre/RS), e poderdo ocorrer dentro

do horario comercial.

5. Especificagdes Técnicas da Solucdo
5.1. Arquitetura
5.1.1. A solucéo deve disponibilizar o acesso a todas as suas funcionalidades e
recursos a partir de uma console Unica de gerenciamento;
5.1.2. Operar em ambiente de alta disponibilidade, em que os componentes de
hardware e software da plataforma tecnoldgica sejam redundantes;
5.1.3. Deve ser capaz de prover monitoramento e gerenciamento fim-a-fim dos
recursos da infraestrutura de ativos de rede e outros elementos, como:
5.1.3.1. Céameras de Seguranca IP, Indoor e Outdoor;
5.1.3.2. UTM'’s Fortinet;
5.1.3.3. Roteadores;
5.1.3.4. Switches;
5.1.3.5. Access Points;
5.1.3.6. Appliances;
5.1.3.7. Controle de Acesso (Catracas);
5.1.3.8. Reldgio Ponto;
5.1.3.9. Sistemas operacionais Linux, Windows, VMWare, etc.;
5.1.3.10. Bancos de dados como MS-SQL e MySQL;
5.1.3.11. Frameworks de aplicacbes como Websphere, Weblogic, J2EE. .NET,
etc.;
5.1.3.12. Hardware através de aplicacbes dos fabricantes, como por exemplo
Dell OpenManager;
5.1.3.13. Equipamento medidor de umidade e de temperatura (HWg-STE);
5.1.3.14. Capacidade de monitoracao de Storages HP, IBM, DELL e EMC;
5.1.3.15. Capacidade de monitoragdo de Centrais Telefénicas IP do fabricante
Astra (MxOne).
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5.1.4. Permitir a integragdo com outras solugBes desenvolvidas, pela
disponibilizacdo de interfaces de comunicagdo com essas solu¢des. A solugéo
deverd suportar e fornecer os seguintes tipos de interface:

5.1.4.1. Web Services;
5.1.4.2. Acesso direto a base de dados SQL..

5.1.5. Deve permitir o agrupamento dos dispositivos ou ICs (ltens de Configurac&o)
e as KPlIs (Indicadores Chaves de Desempenho);

5.1.6. Os usuarios logados deverao visualizar somente os elementos (ICs e KPIs)
que possuem autorizacao;

5.1.7. Os KPIs devem ser coletados de forma ativa, com a possibilidade de coleta
em intervalos customizados para cada indicador;

5.1.8. A arquitetura de coleta deve possuir variaveis que, devidamente
configuradas, suprimam falsos positivos;

5.1.9. A solucao devera suportar o gerenciamento de mais de 300 ICs e 10.000
indicadores sem a necessidade de hardware adicional.

5.2. Interface

5.2.1. Possuir interface web, para operar todas as suas funcionalidades, para os
navegadores Microsoft Internet Explorer, Mozilla Firefox e Google Chrome, em
suas versfes mais recentes;

5.2.2. A interface web deve suportar de forma nativa a personalizacdo de temas
atendendo 0s recursos:

5.2.2.1. Disponibilizar temas de cores pré-configurados para selecao;

5.2.2.2. Suportar o desenvolvimento de novos temas de cores;

5.2.2.3. Oferecer o recurso de upload do logotipo para personalizacdo da
identidade visual;

5.2.2.4. O logotipo carregado devera ser aplicado automaticamente nos
relatérios que sédo exportados em formato PDF e telas do sistema.

5.2.3. Possuir controle de acesso através de usuario e senha;

5.2.4. Suporte multi-idioma, atendendo no minimo os idiomas Portugués e Inglés;

5.2.5. Permitir a configuracao de limites, quantitativos e outras métricas, por meio de
interface grafica, sem a necessidade de implementacao ou codificacao;

5.2.6. Prover console de operacdo, com 0s seguintes recursos:

5.2.6.1. Visao topolégica das redes, representando graficamente todos os
relacionamentos de parentesco entre os dispositivos monitorados e o
estado atual do monitoramento atualizado de forma automatica;

5.2.6.2. Visao por localidade;
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5.2.6.3.  Visdo por estrutura organizacional;

5.2.6.4. O mapa de rede deve ser autogerado pelo sistema;

5.2.6.5. Deverdo ser representados neste mapa, com clareza, através do uso
das cores verde, amarelo e vermelho, os dispositivos gerenciados que
apresentem qualquer problema de configuracdo ou alcancabilidade,
permitindo uma rapida visualizacdo de pontos de problemas na
infraestrutura.

5.2.7. Apresentar na mesma interface os eventos e alarmes de todo o ambiente,
permitindo que o usuario possa expandir para niveis detalhados de informacéo
para um evento ou alarme selecionado (recurso de “drill down”).

5.2.8. Disponibilizar na interface de gerenciamento um recurso de busca avancada,
retornando o resultado da combinacao de filtros aplicados por:

5.2.8.1. Busca textual pela descricdo de um elemento;

5.2.8.2. Busca textual pelo retorno de uma checagem ou monitoracao;

5.2.8.3. Estado atual da monitoracdo (Ok, Inalcancavel, Alerta, Critico,
Desconhecido, Instavel);

5.2.8.4. Grupos de dispositivos (ICs) ou elementos (KPIs);

5.2.8.5. Niveis do estado atual da monitoracéo.

5.3. Seguranca
5.3.1. Criptografia e Autentica¢do Segura:

5.3.1.1. Todas as transferéncias de dados entre os servidores de rede dos
sistemas, seus agentes ou estacbes de trabalho, deverdo ser
criptografadas e autenticadas de maneira segura na maior extensao
pratica possivel, podendo permitir a existéncia de fluxos de dados de
qualquer protocolo néo criptografado em quaisquer partes da solucao;

5.3.1.2. Quando aplicavel, os sistemas deverdao utilizar HTTPS (HTTP com
criptografia e identificacdo segura), em detrimento de HTTP plano,
seguindo parametros comuns de mercado, incluindo o suporte a instalacéo
de certificados X.509 proprios para a URL em que o acesso for
disponibilizado;

5.3.1.3.  Quando aplicavel, os sistemas deverao utilizar LDAP Seguro (LDAPS
ou StartTLS), em detrimento de LDAP plano, com o uso de criptografia
e/ou autenticacdo segura e/ou certificados digitais, conforme conveniéncia.

5.3.2. Credenciais, Dados e Perfis de Usuéarios:

5.3.2.1. Permitir consulta a base de dados externas, por meio do protocolo
LDAP, para autenticacdo e obtencdo de dados corporativos de usuarios;
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5.3.2.2. Permitir a definicdo de perfis de usuéarios e a atribuicdo de um nivel
especifico de autorizacdo a cada perfil.
5.3.3. Registros de Operacdes e Trilhas de Auditoria:
5.3.3.1. Registrar, detalhadamente, todos os alarmes, incidentes, operacgdes,
autenticagcdo de usuarios e demais atos e mudancgas que ocorrerem;
5.3.3.2.  Permitir a geracgao de trilhas de auditoria, com dados sobre os eventos
referentes a autenticacao de usuarios e suas ac¢ées, considerando "quem",
"guando", "onde" e "o qué", bem como possibilitar 0 envio para servidores
de syslog dos registros gerados, imediatamente, apés a ocorréncia de
cada evento;
5.3.3.3. Efetuar procura textual e por periodos e em momentos de tempo
variaveis, de meses a horas;
5.3.3.4. Os registros de logs e auditoria e syslog internos deverdo ser
permanentes, sem a possibilidade de alteracdo ou adulteracéo;
5.3.3.5. Os registros de logs e auditoria e syslog internos deverdao ter a
possibilidade de serem mantidos por um periodo de tempo ilimitado, para
todas as operagoes.
5.3.4. Backup:
5.3.4.1. A solugéo devera disponibilizar rotina automatica de backup parcial ou
total gerando os arquivos de backup da base de dados e configuragdes;
5.3.4.2. A solucdo devera disponibilizar a funcionalidade manual de backup
parcial ou total gerando os arquivos de backup da base de dados e
configuracoes;
5.3.4.3. A solucao devera disponibilizar a funcionalidade de restore parcial ou
total da base de dados;
5.3.4.4. A solucdo devera ser compativel com o agente de backup, caso ndo o
seja, devera disponibilizar por compartilhamento de rede os arquivos
gerados automaticamente pela rotina de backup.
5.4. Catéalogo de Servigcos (Monitorar o Servico e T odas as suas Dependéncias)
5.4.1. Permitir a definicdo do catadlogo de servigos, cadastro e manutencdo da
descricdo de servigos, assim como de seus atributos;
5.4.2. Permitir a customizacédo da estrutura do Catalogo de Servicos, devendo esta
customizacao ser realizada pela propria interface do sistema,;
5.4.3. Devera suportar a definicdo dos seguintes atributos para cada servico do
catalogo:
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5.4.3.1. Permitir a definicAo de no minimo 2 (dois) tipos de servigos: Tl e
negécio, podendo ser definidos tantos tipos quantos forem desejados;

5.4.3.2. Permitir a definicdo do responséavel pelo servigo, pelo negdécio e o
responsavel técnico;

5.4.3.3. Permitir a definicdo de quem sdo o0s usuarios e 0s usudrios chaves,
unidade organizacional e localidade afetados;

5.4.3.4. Permitir a definicdo do custo/hora de cada servico do catalogo;

5.4.3.5. Permitir a definicdo da data de revisdo de cada servico;

5.4.3.6. Permitir a descricao dos servicos, processos de negécio dependentes,
entregaveis do servico e aplicacdes envolvidas;

5.4.3.7. Permitir definir o periodo de disponibilidade (24x7, 8x5 ou outro) de
cada servico, o tempo de resolucéo e o tempo médio para atendimento;

5.4.3.8. Permitir a definicdo da sazonalidade de um servico;

5.4.3.9. Permitir a determinacdo de prioridades através da definicdo de
criticidade, prejuizo financeiro/imagem, complexidade, usuarios VIP,
percentual de usuarios afetados e relacdo de dependéncias;

5.4.3.10. Permitir a definicdo de atributos personalizados;

5.4.3.11. Permitir a criagdo de servicos de TI, associando os ICs que o
suportam;

5.4.3.12. Permitir a criacdo de servigos de infraestrutura de TI, bem como a
associacéo de itens de configuracéo (ICs) a estes servicos;

5.4.3.13. Permitir a criacdo de uma hierarquia de servigos do catélogo por meio
da criacdo de dependéncias com relacionamento do tipo paiffilho;

5.4.3.14. Permitir graficamente a publicacdo da disponibilidade dos servigos do
catalogo, bem como de todos os elementos que os compdem e suas
correlacdes, através de dashboards gerados automaticamente pela
solucéo;

5.4.3.15. A alteracdo da estrutura de um Servico do Catalogo devera refletir
automaticamente no dashboard;

5.4.3.16. Permitir navegacao drill-down através do dashboard;

5.4.3.17. Permitir que o0s servicos do catdlogo sejam monitorados
automaticamente;

5.4.3.18. A criacdo e manutencdo de um catdlogo devera refletir
automaticamente na monitora¢éo sem interven¢éo manual;

5.4.3.19. A visdo do monitoramento dos catalogos de servicos deve ser
apresentada de acordo com os tipos de catalogos definidos na solugao;
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5.4.3.20. Deverd suportar a definicdo e acompanhamento visual do percentual
de disponibilidade e tempo para cada servico do catadlogo através de
gréficos de capacidade em tempo real;
5.4.3.21. Deverd permitir a visualizagdo da andlise de impacto através da tela
central de monitoramento.
5.5. Gerenciamento dos Itens de Configuracdo

5.5.1. Possuir um BDGC (Banco de dados do gerenciamento de configuracéo) que
suporte o registro, armazenamento e gerenciamento dos ICs, assim como de
seus atributos;

5.5.2. Permitir a variacdo dos atributos dos ICs de acordo com o tipo do IC (ex:
switches, servidores, documentacao, servicos e aplicacoes):

5.5.2.1. O usuario pode ser uma Unica pessoa, bem como uma unidade
organizacional ou uma localidade, de acordo com a necessidade e
distribuicdo dos servicos.

5.5.3. Possuir funcionalidades do cadastramento da estrutura de organizacbes e
pessoas, com vista a contato sobre alarmes e escalonamento dos mesmos,
permitindo:

5.5.3.1. Definicdo da estrutura hierdrquica da organizacdo, possibilitando a
definicdo de unidades organizacionais, comités, comissfes, equipes, com
respectivos meios de contato;

5.5.3.2. Permitir o cadastramento de pessoas com associagdo a cada
organizacao, registrando informac6es como nome, contato (telefone, e-
mail e endereco), localizacao, etc;

5.5.3.3.  Permitir a definicdo de grupos e subgrupos de trabalho, possibilitando
a inclusao de usuarios nesses grupos;

5.5.3.4. Permitir a adicdo de atributos nos tipos de ICs através de assistentes,
sem a necessidade de implementacao ou codificacao.

5.5.4. Estabelecer os relacionamentos e dependéncias ente os ICs, servicos de
infraestrutura e servigos de TI;

5.5.5. Permitir a definicdo de uma estrutura hierarquica de categorias de ICs;

5.5.6. Fornecer funcionalidade para planejamento de interrupcées de ICs, para
funcionalidade de planejamento e execu¢do de manutengdes sem a geracao de
alarmes. Esta funcionalidade devera permitir a definicdo de interrupcées
perioddicas e interrup¢des ocasionais. O retorno devera ser automatico apos a

programacao;
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5.5.7. Possuir uma ferramenta de descobrimento e registro automatico dos ICs
presentes na infraestrutura (“Discovery”), que efetue o descobrimento da
topologia de nivel 2 e nivel 3 da rede LAN e WAN, sendo que o descobrimento
de nivel 2 devera suportar pelo menos os seguintes métodos de pesquisa:

5.5.7.1. Consulta a tabelas ARP;
5.5.7.2. Consulta a tabelas de Enderecamento IP;
5.5.7.3. Consulta a tabelas de protocolos proprietarios de descobrimento,
como o Cisco CDP;
5.5.7.4. Consulta a tabelas de roteamento;
5.5.7.5. Consulta a informag8es de Spanning Tree;
5.5.7.6. Possuir funcionalidade para facilitar a inclusdo manual de ICs no
CMDB (Configuration Management Database) para 0s casos em que a
informacdo nao for alimentada por intermédio da ferramenta de CMDB
Discovery e deva ser incluida manualmente, como por exemplo, durante a
fase de planejamento de um novo servi¢o, com:
5.5.7.6.1. Possibilidade de associacdo de um modelo (template) de IC
com as informagdes que serdo pré-incluidas nos campos dos ICs
gerados;
5.5.7.6.2. Definicdo de um padrdo de rotulagdo para definicdo de nomes
de identificacdo do IC, com definicdo de prefixos e sufixos com
variagado sequencial.
5.5.8. Permitir a associacao de usudrios e responsaveis a cada IC.
5.5.9. Pardmetros e Métricas do Gerenciamento:
5.5.9.1.  Sistemas Operacionais:
5.5.9.1.1. Windows XP, 7, 8 e seus Services Packs;
5.5.9.1.2. Windows 2003, 2008, 2012 e seus Services Packs;
5.5.9.1.3. VMWare e Services Packs.
5.5.9.2. Deverédo ser monitorados os seguintes parametros:
5.5.9.2.1. Monitoracdo de Servidores Microsoft:
5.5.9.2.1.1. CPU (porcentagem de uso, tempo de processamento

privilegiado, filas de instru¢des no processador);

5.5.9.2.1.2. Memoria fisica e virtual utilizada;
5.5.9.2.1.3. Servicos (in)ativos;

5.5.9.2.1.4. Processos (in)ativos;

5.5.9.2.1.5. Espaco em disco;

5.5.9.2.1.6. Tempo de Uptime e detecgdo de “reboots”;
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5.5.9.2.1.7. I/O (DiskQueue, Disk Time, Disk Write, Disk Read, etc.,
geral ou por disco fisico);

5.5.9.2.1.8. Andlise de entradas especificas de log no “Event
Viewer”;

5.5.9.2.1.9. Qualquer item disponivel no “Performance Monitor”;

5.5.9.2.1.10. Nos percentuais de memodria fisica, virtual e CPU, a

solucdo deve permitir a identificacdo dos processos
responsaveis pelo consumo em cada recurso citado.
5.5.9.3.  Banco de Dados:
5.5.9.3.1. Microsoft SQL Server 2000, 2005, 2008 e superior; e Microsoft
MySQL em todas as suas versoes;
5.5.9.3.1.1. Sendo monitorados os seguintes parametros:
5.5.9.3.1.1.1. Banco de Dados SQL Server e MySQL Server;
5.5.9.3.1.1.2. SQL-Agent;
5.5.9.3.1.1.3. SQL-Buffer-Cache-Hit-Ratio;
5.5.9.3.1.1.4. SQL-Full-Scans-Sec;
5.5.9.3.1.1.5. SQL-Number-Deadlocks-Sec;
5.5.9.3.1.1.6. SQL-Page-Splits-Sec;
5.5.9.3.1.1.7. SQL-Server-Stats;
5.5.9.3.1.1.8. SQL-Target-Total-Server-Memory;
5.5.9.3.1.1.9. SQL-Replicacao;
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5.5.9.3.1.1.10. SQL-Usuérios Bloqueados, Conectados e Ativos;
5.5.9.3.1.1.11. SQL-Transacoes;

5.5.9.3.1.1.12. SQL-Batch Request;

5.5.9.3.1.1.13. SQL-Databases / SysFiles;
5.5.9.3.1.1.14. SQL-Crescimento de DataFiles;
5.5.9.3.1.1.15. SQL-Free Pages;

5.5.9.3.1.1.16. SQL-Latch Waits;

5.5.9.3.1.1.17. SQL-Lock Blocks;

5.5.9.3.1.1.18. SQL-Lock Waits;

5.5.9.3.1.1.19. SQL-Crescimento de Log Files;
5.5.9.3.1.1.20. SQL-Page Reads e SQL-Page Writes;
5.5.9.3.1.1.21. SQL-Compilations;

5.5.9.3.1.1.22. SQL-Target Server Memory;
5.5.9.3.1.1.23. SQL-Total Server Memory;
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5.5.9.3.1.1.24. Qualquer “select” ou "stored procedure" (bem
CcOomo 0s seus tempos de resposta);

5.5.9.3.1.1.25. Percentual de utilizacdo dos processadores
pelos processos do MS SQL Server, com opc¢do de
exibicdo das sessbes que mais consomem este recurso

com sua respectiva utilizacdo e comando SQL sendo

executado.
5.5.9.4. Servidores Web:
5.5.9.4.1. As meétricas para os produtos abaixo consideram que a

execucao ocorre em ambiente de Balanceamento de Carga (Load

Balance):
5.5.94.1.1. Microsoft IIS 5 e superior;
5.5.9.4.1.2. Apache Coyote/Tomcat 3.x e superio;
5.5.9.4.1.3. Apresentar um conjunto de métricas de gerenciamento

gue permite administrar de forma agil e eficiente funcdes
especificas executadas para cada servi¢o disponivel, conforme
segue:
5.5.9.4.1.3.1. Métricas de FTP:
5.5.9.4.1.3.1.1. Numero de bytes recebidos e enviados pelo
servico de FTP;
5.5.9.4.1.3.1.2. Total de arquivos transferidos pelo servigo de
FTP.
5.5.9.4.1.3.2. Métricas de Web Service:
5.5.9.4.1.3.2.1. Total de hits de um determinado dominio;
5.5.9.4.1.3.2.2. Percentual de page hits;
5.5.9.4.1.3.2.3. Taxa de bytes recebidos e enviados por segundo
no Web Service;
5.5.9.4.1.3.2.4. Acessos andnimos, ndo andénimos e nudmero
maximo de usuarios que estabeleceram conexdes
andénimas usando Web Service;
5.5.9.4.1.3.2.5. Conexoes;
5.5.9.4.1.3.2.6. Tipos de método HTTP;
5.5.9.4.1.3.2.7. Erros HTTP.
5.5.9.5. Servidores de Aplicacao:
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5.5.9.5.1. As meétricas para os produtos abaixo consideram que a
execucdo ocorre em ambiente de Balanceamento de Carga (Load

Balance):
5.5.9.5.1.1. Microsoft COM+;
5.5.9.5.1.2. Tomcat 3.x ou superior;
5.5.9.5.1.3. .NET Framework;
5.5.9.5.2. Possuir capacidade de monitorar qualquer método, classe ou

dados associados com um componente para um maior entendimento
da aplicacao.
5.5.9.5.3. Possuir suporte a “cluster”, com capacidade de identificar se
ele esta funcionando adequadamente. Isto significa suporte a
monitoracdo de qualquer dado ao nivel de aplicacdo, em cluster,
sendo capaz de determinar a existéncia de possiveis contencoes.
5.5.9.6. E-mail Office 365 e Exchange ou qualquer outro e-mail:
5.5.9.6.1. Apresentar um conjunto de métricas de gerenciamento que
permita administrar de forma agil e eficiente fun¢des especificas
executadas para cada servigco disponivel, conforme segue:
5.5.9.6.1.1. Roteamento de Mensagens:
5.5.9.6.1.1.1. Total de mensagens enviadas;
5.5.9.6.1.1.2. Total de mensagens Web nédo enviadas;
5.5.9.6.1.1.3. Total de mensagens enfileiradas aguardando
tratamento.
5.5.9.6.1.2. Utilizacao do Servidor:
5.5.9.6.1.2.1. NUumero de sessdes ativas;
5.5.9.6.1.2.2. NUmero de sessdes “interrompidas”;
5.5.9.6.1.2.3. NUmero de tarefas em execucéo.
5.5.9.6.1.3. Disponibilidade:
5.5.9.6.1.3.1. Percentual de tempo que a aplicacado esteve disponivel,
5.5.9.6.1.3.2. NUmero de mensagens nao enviadas (“dead mail”);
5.5.9.6.1.3.3. Numero de requisicbes aguardando replicacao.
5.5.9.6.1.4. Desempenho:
5.5.9.6.1.4.1. Replicacbes completadas, aguardando replicacdo e
falhas de replicacéo.
5.5.9.7.  Monitoracdo e andlise de aplicagbes J2EE e .NET:
5.5.9.7.1. A solucgéo devera permitir:

Gestao empresarial j( Estratégias de inovagao j‘ Acesso a mercados Ai Orientacdo ao crédito ¢ il

I
A
0800 570 0800 SEBRAE 7.5 feoinetmpresas
I
CE—

www.sebrae-rs.com.br Rio Grande do Sul




Péagina 30 de 79

5.5.9.7.1.1. A representagdo grafica, em tempo real, dos
componentes e o detalhamento do desempenho dos mesmos;
5.5.9.7.1.2. Que o0s usuarios da solugdo de gerenciamento
selecionem a aplicacdo ou servidor desejado desabilitando a
visualizagdo de outros servidores durante a execucao;
5.5.9.7.1.3. Aos usuarios, monitorar em tempo real suas aplicagbes
incluindo os componentes que estdo sendo executados em um
dado momento;
5.5.9.7.1.4. A escolha de quais métodos serdo monitorados, ou
todos, durante a execucdo permitindo que no caso de um
problema de desempenho seja possivel a identificacdo da causa
raiz;
5.5.9.7.1.5. Exibicdo em console gréafico as seguintes informacfes
sobre os componentes executados dentro do servidor de
aplicacdo J2EE ou .NET e os comandos SQL invocados por
estes:
5.5.9.7.1.5.1. Nomes dos componentes e seus métodos, ou
comandos SQL, sendo executados;
5.5.9.7.1.5.2. Tempo total de execucdo destes;
5.5.9.7.1.5.3. Percentual de utilizacdo de CPU destas execuc¢des;
5.5.9.7.1.5.4. Numero de execucgdes de cada método ou comando
SQL.
5.5.9.8. Simuladores de Transagdes Web:
5.5.9.8.1. Logins em portais e sistemas Web, efetuando as transacdes
como se fosse um usuario Web comum, fornecendo os tempos de
resposta e se houve falha/sucesso na conclusdo do processo;
5.5.9.8.2. A solucao é capaz de monitorar os tempos de processamento
das aplicacbes mostrando de forma clara e objetiva os tempos gastos
no processamento de usuario (cliente), rede de comunicacdo e
servidor, de forma a auxiliar na identificacdo da causa raiz de um
problema de desempenho.
5.6. Controle de Versionamento de Arquivos
5.6.1. A solucao devera possuir a funcionalidade do controle de versionamento de
arquivos para sistema operacional Windows;
5.6.2. O agente de monitoramento dos arquivos deverd possuir a funcionalidade de
especificagdo da listagem de arquivos que deverao ter o conteddo monitorado;
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5.6.3. A solugdo deverd armazenar um arquivo monitorado toda vez que este
apresentar quaisquer mudancas em seu conteudo;

5.6.4. A solucao devera disponibilizar todas as versdes armazenadas dos arquivos
para download,;

5.6.5. A solucdo deverd possuir um comparador grafico de versées dos arquivos
apontando as diferencas entre duas versodes selecionadas.

5.7. Monitoramento Conforme Desvio do Comportament o Padrdo (Linhas de Base)

5.7.1. Criar automaticamente linhas de base (“baselines”), a partir da analise dos
dados coletados e padrées de comportamento, de modo a estabelecer uma
linha de base que represente o comportamento normal e esperado, ao longo do
periodo de amostragem, do ambiente de TI, a fim de permitir a identificacéo
automatica e em tempo real de mudancas no comportamento de um
componente em relacdo ao valor basal (linha de base);

5.7.2. O periodo de amostragem das linhas de base devera ser configuravel por IC,
no minimo, por semana, més e ano;

5.7.3. A frequéncia de amostragem das linhas de base devera ser configuravel por
IC, no minimo, a partir de 5 (cinco) minutos;

5.7.4. Assim que um comportamento andmalo é detectado, independente do
estabelecimento de limiares absolutos (“thresholds”), o sistema devera alertar e
disparar, automaticamente, uma notificacdo aos responsaveis.

5.8. Eventos e Alarmes

5.8.1. Monitorar, em tempo real, a disponibilidade, capacidade, performance e

outros parametros relativos ao ambiente de TI, entre outros, pelos seguintes

meios:
5.8.1.1. SNMP;
5.8.1.2. WMI;

5.8.1.3. Agentes do préprio sistema;
5.8.1.4. Agentes de outras fontes;
5.8.1.5. Consultas em bases de dados;
5.8.1.6. Desenvolvimento de subagentes customizados.
5.8.2. Em caso de alerta em um IC, os ICs hierarquicamente dependentes deste
nao devem gerar alertas;
5.8.3. Permitir o escalamento de incidentes, de modo a encaminhar os alarmes e
incidentes a niveis crescentes de suporte, representados por equipes, pessoas

e/lou de terceiros, quando os mesmos ndo forem resolvidos ou ndo forem
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tratados nos prazos pré-determinados, que poderdo ser varidveis conforme o
nivel de escalonamento;

5.8.4. Enviar automaticamente eventos, alarmes e notificacdes (ex.: escalonamento
de incidentes) para os técnicos, de acordo com regras configuraveis e pelos
seguintes meios:

5.8.4.1. Interface com sistemas de Help Desk/Service Desk;

5.8.4.2. Correio eletronico;

5.8.4.3. SMS (diretamente de um modem GSM bem como via gateway);
5.8.4.4. Mensagens instantaneas.

5.8.5. Diferenciar entre a falta de comunicacdo de um agente com o sistema
operacional em que este esta hospedado ou com o préprio equipamento fisico.
Nos equipamentos que possuirem hardware dedicado de gerenciamento (por
exemplo, Dell DRAC ou HP iLO), alertara o ponto especifico da falha,
considerando que todos os sistemas operacionais respondam as requisicées de
eco ICMP e preencham os requisitos necessarios para que iSso 0corra;

5.8.6. Gerar alarme caso seja detectada mudancga na configuracao de ICs:

5.8.6.1. Oferecer a visualizacdo dos dados de monitoracdo de performance,
historicos e tempo real, permitindo a sele¢cdo de um determinado ponto na
linha de tempo, possibilitando a identificacdo do momento exato no qual
um determinado problema ou comportamento anormal se iniciou;

5.8.6.2. A coleta de dados historicos ndo deve ser baseada em operagdes de
polling para preservar o consumo de banda e permitir alta escalabilidade.

5.8.7. Capturar logs de agentes do tipo Syslog, Windows Event log e em arquivos
texto arbitrarios, sendo capaz de efetuar seu “parsing” e detectar palavras ou
padrdes pré-estabelecidos através de expressdes regulares ou outra maneira
de filtragem e tratamento.

5.9. Agentes

5.9.1. Os agentes de monitoramento ndo devem causar uso de recursos que
comprometa o desempenho, capacidade e disponibilidade do equipamento em
gque esteja hospedado ou dos demais sistemas que estejam em funcionamento
neste equipamento;

5.9.2. A instalacdo dos agentes e plugins de monitoramento deve respeitar as
seguintes regras:

5.9.2.1. Ocupar no méximo 150 MB de espac¢o em disco;
5.9.2.2. Consumir no maximo 40 MB de memodria do sistema operacional;
5.9.2.3.  Consumir no maximo 05% de uso de processador.
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5.9.3. A solugdo devera monitorar constantemente se o proprio agente de
monitoragdo encontra-se operacional, e em caso negativo, gerar alarme.
5.10. Andlise de Impacto
5.10.1.Realizar em tempo real, a andlise do impacto de determinado evento,
mostrando quais servigos de infraestrutura, servigos de TI, unidades e usuarios
gue dependem do IC foram impactados.
5.11. Relatérios e Apresentagdo de Dados
5.11.1.Permitir a sele¢cdo dos seguintes intervalos de tempo, conforme a
necessidade do usuario:
5.11.1.1. Totais: durante todo o tempo de registro existente ou aplicavel;
5.11.1.2. Anuais, mensais, semanais e diarios: durante os periodos respectivos;
5.11.1.3. Arbitrarios: de acordo com a especificacdo do usuario, podendo ser
gualquer periodo entre 1 ano e 1 hora, posicionado temporalmente em
qualquer ponto dos registros existentes.
5.11.2.Permitir a elaboracdo de relatérios customizados, contendo um ou mais
valores medidos sobre os ICs;
5.11.3. Permitir o acompanhamento, pelo gestor e fiscais, dos indicadores de nivel de
servigos contratados;
5.11.4.Permitir a emissdo de relatérios sob demanda, a qualquer momento, ou com
geracao agendada, uma Unica vez ou em periodos recorrentes;
5.11.5.Permitir o envio por e-mail para multiplos destinatarios e de forma
automatizada;
5.11.6.Possuir mecanismo de “drill-down”, possibilitando explorar diferentes niveis
de detalhamento das informagfes coletadas pelo sistema, a partir de um
relatério consolidado;
5.11.7. Permitir a classificacdo e ordenacao dos resultados;
5.11.8.Apresentar os valores minimos, médios e maximos, dentro do periodo
analisado.
5.11.9.Disponibilizar relatérios de disponibilidade dos elementos gerenciados,
mostrando indicadores como MTTF, MTTR, e MTBF/MTBSI;
5.11.10. Os relatérios de disponibilidade devem permitir a exclusdo dos
periodos de parada ou manutencao agendadas;
5.11.11. Disponibilizar relatérios de capacidade dos indicadores gerenciados,
mostrando graficos das performances destes KPIs;
5.11.12. A solugéo devera permitir o “zoom” na série de dados escolhida;
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5.11.13. Os reportes de disponibilidade devem ter a op¢do de filtro “95th
percentile”;
5.11.14. Os relatoérios de disponibilidade e capacidade deverdo permitir outras

opcdes que ndo 24x7. Devera fornecer a opcéo de insercdo de cortes de tempo
(ex. 8x5, 12x6), que serdo armazenados e utilizados nos referidos relatorios;

5.11.15. Os relatérios de disponibilidade deverdo poder ser exportados para
imagens, a fim de que possam ser inseridos em documentos de andlise
comportamental do ambiente de TI;

5.11.16. Disponibilizar relatérios de SLM (Gerenciamento do Nivel de Servico),
exibindo o nivel de servico definido, alcancado, e o desvio calculado;

5.11.17. Os relatérios de disponibilidade, capacidade e SLM gerados no
sistema deverdo ser a op¢ao de serem exportados em PDF;

5.11.18. Disponibilizar relatérios de sumario de alertas, permitindo selecao de
tipo de eventos, ICs, conjuntos de ICs e selecdo de intervalos de tempo
possibilitando o acompanhamento dos maiores geradores de alertas do
ambiente;

5.11.19. Apresentar relatério de projecdo futura de comportamento de
capacidade de qualquer IC monitorado com base no seu comportamento
historico;

5.11.20. A solucdo deverd disponibilizar recurso de customizacdo de novos
modelos de relatérios através de integracdo com algum software construtor de
relatérios. Por exemplo: Jasper Reports, iReports, Crystal Reports ou outros;

5.11.21. Os modelos de relatérios criados no software construtor de relatorios
deverdo estar disponiveis na interface da solucao de gerenciamento através de
recurso de importacdo dos mesmos.

5.12.Painéis e Dashboards

5.12.1.Permitir a criacdo de telas customizadas para a visualizacdo de dados,
combinando um ou mais gréficos, para a criacdo de um ponto Unico de
visualizacdo para monitoramento do ambiente de TI;

5.12.2. As telas deverdo apresentar o estado atualizado, em tempo real, de cada um
dos itens monitorados, de forma automatica, sem a necessidade de realizar
atualizacbes manuais de telas (refresh);

5.12.3.Para elaboracado das telas a ferramenta deve disponibilizar componentes do
tipo:

5.12.3.1. Graficos do tipo linha, &rea, barra e pizza;
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5.12.3.2. Containers, podendo representar estados agrupados de um conjunto
de ICs da infraestrutura;

5.12.3.3. Area de texto, permitindo customizar, escolher e representar em
tempo real os ultimos valores coletados dos itens monitorados.

5.12.4.0s componentes da construcao de dashboards deverdo exibir dados a partir
da associacdo com itens gerenciados na solugcdo de monitoramento e também
dados de fontes externas através de integracdo com webservices;

5.12.5.0s componentes da construcdo de dashboards deverdo permitir a exibicdo de
dados agrupados de um ou mais itens gerenciados na solucdo de
monitoramento ou fontes de dados externas no mesmo componente;

5.12.6.As telas devem possuir 0s seguintes recursos de
compartilhamento/publicacéo:

5.12.6.1. Através de criacdo automatica de link com chave de acesso, podendo
ser carregado nos navegadores Internet Explorer, Google Chrome ou
Mozila Firefox nas suas versfes mais recentes sem a necessidade de
realizar uma autenticagdo de usuario da ferramenta.

5.12.6.2. Através de criacdo automatica de codigo do tipo “embeded” possuindo
chave de acesso sem a necessidade de realizar uma autenticacdo de
usuario na ferramenta, podendo inserir 0 codigo gerado em outras
ferramentas, sites ou intranet.

5.12.7.As telas poderdo ser geradas e salvas para visualizagdo de todos 0s usuérios
da ferramenta, e também para visualizac¢do individual do autor da mesma;

5.12.8. A ferramenta de dashboards deve disponibilizar recurso de upload/importacéo
automatica de imagens para serem utilizadas como componentes das telas;

5.12.9.Deve disponibilizar upload/importacdo automatica de imagens para serem
utilizadas como plano de fundo das telas, oferecendo recursos de customizacéo
do plano de fundo (estender, repetir, preencher, transparéncia);

5.12.10. A ferramenta de dashboards deve oferecer recursos de “slide-show”,
permitindo a selecdo de telas, selecdo de efeitos e tempo de transicdo
automatica entre as telas selecionadas para apresentacao.

5.12.11. Garantir a exibicdo de indicadores em formato de graficos e de
mostradores (tipo relégios ou similares) com as respectivas definicdes de faixas
de valores de forma configuravel;

5.12.12. Garantir a livre definicdo de novos indicadores através de interface
prépria do software, ndo devendo possuir limites de indicadores de
desempenho;
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5.13. Monitoracao da Percepcédo do Usuario

5.13.1.A solugé@o deve permitir a execugdo de robds que simulem rotinas analogas
as dos usuarios, a fim de medir o tempo e corre¢do das mesmas;

5.13.2.A simulagéo através de robbs deve verificar a correcdo de cada etapa, bem
como medir o tempo de cada etapa;

5.13.3.0s tipos de robbs passiveis de execucdo podem ser:

5.13.3.1. Web puros (GETs/POSTSs);
5.13.3.2. Web hibridos;
5.13.3.3. Pixel a pixel (Terminal Services).

5.13.4.0s rob6s devem ter a possibilidade de serem executados de locais diferentes
para simular a experiéncia de cada tipo de usuario. Sao elas:

5.13.4.1. De forma local;

5.13.4.2. De forma remota dentro da rede do cliente;

5.13.4.3. Externamente, a partir de servidores na Web.
5.14. Médulo de documentacgéo

5.14.1. 0 sistema devera possuir um repositério de documentacdes para os seus ICs
e KPlIs, a fim de que as equipes de 1°. e 2°. niveis de ambas equipes possam
acessar informacgdes que diminuam o MTTR;

5.14.2. A responsabilidade da alimentacdo desta base de documentagdo sera da
Contratante;

5.14.3.0s elementos que compordo esta base de documentacdo deverdo
contemplar ao menos os seguintes elementos:

5.14.3.1. Documentos (Word, PDF, etc.);

5.14.3.2. Imagens (PNG, JPG, etc.);

5.14.3.3. URLs;

5.14.3.4. Dados de cadastro fisico dos elementos;

5.14.3.5. Dados especificos para links de dados;

5.14.3.6. Dados de contato para fins de suporte/manutencao.

5.14.4. A solucao de gerenciamento devera ter mecanismos de deteccdo de
expiracao dos prazos de revisdo de cada documentacdo, bem como “flag” de
documentacdo completa ou nao, a fim de alimentar indicadores para a Geréncia
de Continuidade.

6. Servigos
6.1. O servigo de implementacao e configuracdo do software de monitoramento devera
ser executado por profissional certificado pelo fabricante na solucdo ofertada;
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6.2. A solucéo deverd ser instalada para operar em alta disponibilidade, ou seja, a
solucdo devera ser instalada e configurada em equipamentos diferentes;

6.3. A Contratada devera fornecer numero telefénico e e-mail para contato e
encaminhamento da solicitagdo de manuten¢do (chamados), com funcionamento 8
(oito) horas por dia e 5 (cinco) dias por semana.

6.4. Planejamento do Projeto (Fase 1):

6.4.1. Reunidao de inicio do projeto para a definicho do cronograma de
implementacéo e configuracdo da solucao.

6.5. Execucéo do Projeto (Fase 2):

6.5.1. A execucdo é a fase de implementacdo de todos os itens e que devera
ocorrer em horario comercial.
6.5.2. Atividades com relacdo ao servico de instalacéo e de configuracao:

6.5.2.1. Instalacdo da solucdo de monitoramento de modo que opere em alta
disponibilidade; o Sebrae/RS fornecera a infraestrutura (servidores) para a
instalacéo;

6.5.2.2. Criag&o de grupo para organizagdo e 0 monitoramento dos servidores;

6.5.2.3. Realizar, se necessario, a instalacdo de agente e/ou a configuracédo
em 60 (sessenta) servidores (Plataformas Microsoft e VMWare) para que a
solugdo de monitoramento realize a coleta de informag6es dos mesmos;

6.5.2.4. Configurar na solugdo o0s recursos, por exemplo, disponibilidade,
utilizacdo de disco de todas as unidades, utilizacdo do processamento,
utilizagdo de memoria e utilizacdo de rede de todos os servidores do
ambiente do Sebrae/RS;

6.5.2.5. Para os servidores sera necessario configurar a disponibilidade dos
servicos e processos de acordo com a caracteristica e necessidade de
cada recurso e/ou aplicacdo que é executada nos mesmos.

6.5.2.6. Criacdo de grupo para organizar e monitorar os switches;

6.5.2.7. Incluséo e configuracdo na solucdo de monitoramento de 20 switches
gerenciaveis dos seguintes fabricantes: Dell, 3Com, Cisco e Extreme.
Incluir todos os recursos possiveis de monitoracdo, por exemplo,
disponibilidade, capacidade e utilizagéo;

6.5.2.8. Criacdo de grupo para organizar e monitorar o Controle de Umidade e
Temperatura;

6.5.2.9. Inclusao e configuragdo na solu¢do de monitoramento do equipamento
de controle de Umidade e Temperatura da HW Group (HWg-STE: Ethernet
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thermometer). Incluir todos 0s recursos possiveis de monitoragdo, por
exemplo, disponibilidade, temperatura e a umidade;

6.5.2.10. Criagdo de grupo para organizar e monitorar 0s Links MPLS
(roteadores);

6.5.2.11. Inclusdo e configuracdo na solugdo de monitoramento de 15
roteadores dos circuitos MPLS (rede privada). Incluir todos os recursos
possiveis de monitoracdo, por exemplo, disponibilidade e a utilizacao.

6.5.2.12. Criacao de grupo para organizar e monitorar os Links de Acesso a
Internet (Fortigate 200B);

6.5.2.13. Incluséo e configuracdo na solucdo de monitoramento de 3 (trés) links
conectados no UTM (Unified Threat Management) Fortigate 200B, que
séo: link dedicado da GVT e SouthTech e ADSL Ol. Incluir todos os
recursos possiveis de monitoracdo, por exemplo, disponibilidade e a
utilizacao.

6.5.2.14. Criacao de grupo para organizar e monitorar o Link do Sebrae/NA;

6.5.2.15. Inclusdo e configuracdo na solugdo de monitoramento de 1 (um) link
do Sebrae/NA conectado no UTM (Unified Threat Management) Fortigate
200B, este é um MPLS dedicado da Embratel. Incluir todos os recursos
possiveis de monitoragdo, por exemplo, disponibilidade e a utilizacéo.

6.5.2.16. Criacdo de grupo para organizar e monitorar os Storages;

6.5.2.17. Inclusdo e configuracdo na solucdo de monitoramento de 2 (dois)
storages, que sdo: EMC VNX5300 e Dell MD3000i. Incluir todos os
recursos possiveis de monitoracdo, por exemplo, disponibilidade,
utilizagéo dos discos, processamento, alertas de falha em controladoras e
discos.

6.5.2.18. Criacdo de grupo para organizar € monitorar a Blade;

6.5.2.19. Inclusdo e configuracdo na solucdo de monitoramento de 1 (uma)
Blade da IBM. Incluir todos os recursos possiveis de monitoracdo, por
exemplo, disponibilidade, utilizacdo memoria, rede, processamento e
alertas de falha.

6.5.2.20. Criacdo de grupo para organizar e monitorar as Laminas da Blade;

6.5.2.21. Inclusédo e configuracdo na solugcdo de monitoramento de 4 (quatro)
Laminas IBM Blade Server rodando VMWare. Incluir todos os recursos
possiveis de monitoragdo, por exemplo, disponibilidade, utilizacdo
memoéria, rede, processamento, servicos e processos do sistema

operacional e alertas de falha.
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6.5.2.22. Criacao de grupo para organizar e monitorar o Firewall;

6.5.2.23. Inclusdo e configuracdo na solugdo de monitoramento de 1 (um)
Firewall Fortigate 200B. Incluir todos o0s recursos possiveis de
monitoragdo, por exemplo, disponibilidade, utilizacgdo memoria, rede,
processamento e alertas de falha.

6.5.2.24. Criacao de grupo para organizar e monitorar os Riverbeds;

6.5.2.25. Inclusdo e configuracdo na solucdo de monitoramento de 13 (treze)
Riverbed, sendo 1 (um) CMC, 1 (um) 1050-L e 11 (onze) 250-M. Incluir
todos os recursos possiveis de monitoracdo, por exemplo, disponibilidade,
utilizacdo memodria, rede, processamento e alertas de falha.

6.5.2.26. Criacdo de grupo para organizar e monitorar os Links ADSL;

6.5.2.27. Inclusdo e configuracdo na solucdo de monitoramento de 12 (doze)
links conectados no UTM FortiWifi 40C. Incluir todos os recursos possiveis
de monitoracgéo, por exemplo, disponibilidade e a utilizacdo do mesmo.

6.5.2.28. Criacao de grupo para organizar e 0 monitorar o Link Radio;

6.5.2.29. Inclusdo e configuracdo na solugdo de monitoramento de 1 (um) link
de radio conectado através do equipamento Alvarion. Incluir todos os
recursos possiveis de monitoracdo, por exemplo, disponibilidade e a
utilizagéo.

6.5.2.30. Criacao de grupo para organizar e monitorar a Central Telefbnica;

6.5.2.31. Inclusdo e configuracdo na solu¢cdo de monitoramento de 1 (uma)
central telefébnica MXone. Incluir todos o0s recursos possiveis de
monitoragéo, por exemplo, disponibilidade, utilizacéo e alertas de falhas.

6.5.2.32. Criag&o de grupo para organizar e monitorar a videoconferéncia,;

6.5.2.33. Inclusdo e configuracdo na solucdo de monitoramento de 1 (uma)
MCU da Radvision. Incluir todos os recursos possiveis de monitoracao, por
exemplo, disponibilidade, utilizacdo e alertas de falhas.

6.5.2.34. Criacdo de grupo para organizar e monitorar a tape library (backup);

6.5.2.35. Incluséo e configuracéo na solucdo de monitoramento de 1 (uma) tape
library IBM TS3200. Incluir todos os recursos possiveis de monitoracao,
por exemplo, disponibilidade e alertas de falhas.

6.5.2.36. Criacdo de grupo para organizar e monitorar as Cameras;

6.5.2.37. Inclusdo e configuracdo na solucdo de monitoramento de 16
(dezesseis) cameras Panasonic BL-C210. Incluir todos o0s recursos
possiveis de monitoracdo, por exemplo, disponibilidade e alertas de falhas.

6.5.2.38. Criacao de grupo para organizar e monitorar as Catracas;
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6.5.2.39. Inclusdo e configuracdo na solu¢cdo de monitoramento de 5 (catracas),
sendo 3 (trés) Task Millennium Il e 2 (duas) Task Inova. Incluir todos os
recursos possiveis de monitoracdo, por exemplo, disponibilidade e alertas
de falhas.
6.5.2.40. Criag&o de grupo para organizar e monitorar as Rede Wireless;
6.5.2.41. Inclusdo e configuracdo na solugdo de monitoramento de 15 (quinze)
accesses point, sendo 5 (cinco) FortAP e 10 (dez) AP Router. Incluir todos
0S recursos possiveis de monitoracdo, por exemplo, disponibilidade e
alertas de falhas.
6.5.2.42. Criacao de grupo para organizar e monitorar o Relégio Ponto;
6.5.2.43. Inclusdo e configuracdo na solucdo de monitoramento de 2 (dois)
relégios ponto da Madis Rodbel. Incluir todos os recursos possiveis de
monitoracao, por exemplo, disponibilidade e alertas de falhas.
6.5.2.44. Criacao de grupos para a gestdo e o monitoramento dos servi¢os:
6.5.2.45. Inclusédo e configuracdo na solucdo de monitoramento dos principais
processos de negdcio por meio de painel eletrénico. E fundamental que a
solucdo tenha a capacidade de agrupar dispositivos para compor a visdo
de disponibilidade e desempenho do processo de negdcio. Por exemplo, o
monitoramento do ERP podera ser composto por dispositivos de hardware,
sistema operacional e aplicagdes envolvidas agrupadas em uma Unica
visdo. Abaixo 0s processos a serem monitoras:
6.5.2.45.1. E-mail (Office 365, Exchange 2003 e 2010);
6.5.2.45.2.  Todos os médulos do ERP (RM Totvs);
6.5.2.45.3.  File Server (Plataforma Microsoft);
6.5.2.45.4. Impressao (Plataforma Microsoft);
6.5.2.45.5. Sistemas de Atendimento (Pronto Atendimento, SGTEC e
Extranet) desenvolvidos em .NET/C# e rodam na plataforma
Microsoft;
6.5.2.45.6. Intranet (SharePoint);
6.5.2.45.7.  Sites Externo (Integra, Sebrae e Banco de Solucdes);
6.5.2.45.8.  Servico de Call Center (Plataforma Microsoft, SolidusEcare da
Astra e central telefénica MXOne);
6.5.2.45.9.  Servico de Terminal Service (Plataforma Microsoft);
6.5.2.45.10. Servico de Active Directory (Plataforma Microsoft);
6.5.2.45.11. Servico de DNS (Plataforma Microsoft);
6.5.2.45.12. Servigo de Acesso a Internet (Fortigate 200B);
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6.5.2.45.13. Servico da Virtualizagdo (VMWare);
6.5.2.45.14. Servico de Controle de Acesso (Plataforma Microsoft e
equipamentos da Task);
6.5.2.45.15. Servigo de Monitoramento de Cameras (Plataforma Microsoft,
Equipamentos Panasonic e Sistema Digifort);
6.5.2.45.16. Servigo de Wireless (Equipamentos FortiAp e AP Router);
6.5.2.45.17. Servicos de Gerenciamento de Processos (ECM da Totvs);
6.5.2.45.18. Servico de Relatérios Reporting Services (Plataforma
Microsoft);
6.5.2.45.19. Servicos de Banco de Dados (SQL Server);
6.5.2.45.20. Servico de Bl (Plataforma Microsoft e QlikView);
6.5.2.45.21. Servico de Antivirus (Plataforma Microsoft e McAfee);
6.5.2.45.22. Servico de Backup (Plataforma Microsoft, BackupExec e
Tapelibrary IBM).
6.5.3. Realizar a incluséo do “tema” Sebrae/RS na solucéo;
6.5.4. Auxiliar na configuracdo dos ICs para que a solugdo de monitoramento possa
coletar as informagdes dos mesmos;
6.5.5. Configuracédo de Relatorios:
6.5.5.1. Configurar e disponibilizar um relatério completo referente a
disponibilidade do ambiente;
6.5.5.2. Configurar e disponibilizar um relatério completo referente a
capacidade do ambiente;
6.5.5.3. Os relatérios deveréo ser configurados para serem executados na tela
para consulta e impressédo, como também agendados para serem gerados
e enviados por e-mail ao responsavel da infraestrutura.
6.5.6. Devera configurar os alertas de todos os ICs e envia-los ao responsavel da
infraestrutura;
6.5.7. Configuracédo de Painéis e Dashboard:
6.5.7.1. Criacdo e configuracdo de um painel para monitorar a salde do
ambiente (todos os servicos informado no item 6.5.2.45 e os subitens do
mesmo) e apresenta-lo em um dashboard com as seguintes informacdes:
6.5.7.1.1. Informar a disponibilidade atual para cada servico;
6.5.7.1.2. Informar o SLA semanal, mensal e anual em percentual de
cada servigo.
6.5.7.2. Criacado e configuracdo de um painel para monitorar todos os links de
acesso a internet e também todos os links da rede privada apresentando
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em um ou mais dashboard com o mapa do RS com as seguintes
informacdes:
6.5.7.2.1. Informar a disponibilidade atual de cada circuito (link);
6.5.7.2.2. Informar a utilizacdo atual (download/upload) de cada circuito
(link).
6.5.7.3. Criag&o e configuracdo de um painel para monitorar a temperatura e a

umidade do datacenter e apresentar em um dashboard com as seguintes

informacoes:
6.5.7.3.1. Informar a disponibilidade do equipamento;
6.5.7.3.2. Informar a temperatura atual do Datacenter;
6.5.7.3.3. Informar a umidade atual do Datacenter.

6.5.7.4. Criacao e configuracdo de um robd para acessar 0 Sistema de Pronto
Atendimento (Web) do Sebrae/RS com no maximo 4 interacbes e

apresentar em um dashboard as seguintes informacdes:

6.5.7.4.1. Informar o tempo de execucao de cada passo;
6.5.7.4.2. Informar o tempo total da simulagéo;
6.5.7.4.3. Informar o SLA em percentual da semana, més e ano.

6.5.8. Todos os painéis e dashboards criados deverdo ser configurados para ser
apresentado no “Slide Show” (médulo da aplicagdo que mostrara em um
televisor os painéis de acordo com a necessidade);

6.5.9. Configurar o tempo de transi¢cdo de cada “slide show”.

6.6. Finalizacdo (Fase 3)
6.6.1. Reunido de finalizacdo do projeto com entrega da documentacao, entrega do
termo de encerramento do projeto em concordancia com o cliente.
7. Treinamento e Workshop
7.1. Devera ser ministrado treinamento presencial de 16 (dezesseis) horas sobre a
administracdo basica da solucao para 4 (quatro) técnicos;
7.2. Devera ser ministrado treinamento presencial de 24 (vinte e quatro) horas sobre
instalacdo e configuracdo avancada da solucdo para 4 (quatro) técnicos;
7.3. Devera ser realizado 1 (um) workshop 2 (duas) horas para apresentar a solucéo e
seu objetivo para a equipe de TI.
8. Habilitacdo Técnica
8.1. Para a comprovacdo da qualificacao técnica, a licitante devera apresentar um ou
mais atestados de capacidade técnica fornecidos por pessoas juridicas de direito
publico ou privado, nos quais deverd estar comprovado que desempenha ou
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desempenhou em favor dos signatérios atividades compativeis em caracteristicas
com o objeto desta licitagao.
9. Prazos

9.1. O inicio da execucdo do servi¢co da instalagdo devera ser em até 5 (cinco)
dias apds a assinatura do contrato e a estimativa de finalizagdo de ocorrer em até
60 (sessenta) dias;

9.2. O prazo de vigéncia do contrato devera ser de até 12 (doze) meses podendo ser
renovado por periodos iguais em até no maximo 5 (cinco) anos.

10. Pagamento
10.1. O pagamento das licencas e dos servicos (Instalacdo e configuracdo da
solucao) devera ocorrer em parcela Unica, apés a efetiva conclusao das atividades
solicitadas, mediante a aprovacdo do Gestor do Contrato, apresentacdo da nota
fiscal/fatura na sede do Sebrae/RS no setor Protocolo Geral;
10.2. O pagamento referente a contratacdo dos pacotes de horas (manutencéo,
suporte adicional, desenvolvimento de subagentes, plug-ins, dashboards, catalogo
de servicos e robbs adicional) devera ocorrer em parcela Unica, apos a efetiva
conclusao das atividades solicitadas, mediante a aprovacédo do Gestor do Contrato,
apresentacdo da nota fiscal/fatura na sede do Sebrae/RS no setor Protocolo Geral,
10.3. Os pagamentos serdo efetuados pelo Sebrae/RS a CONTRATADA em
moeda corrente nacional, mediante a apresentacdo de notas fiscais devidamente
atestadas pela fiscalizac¢éo, nas seguintes condicdes:
10.3.1.Condicdo de Pagamento: fica estabelecido que os valores devidos serédo
pagos pelo Contratante, até o 20° (vigésimo) dia do més subsequente ao da
prestacdo dos servicos, contados a partir do recebimento da respectiva NF e
mediante a aprovacao do Gestor do Contrato;

10.3.2.Condicao de Faturamento: As Notas fiscais deverdo ser entregues sempre no
1° (primeiro) dia Gtil do més subsequente ao da prestacao dos servicos na Sede
do Sebrae/RS em Porto Alegre, setor Protocolo Geral;

10.3.3.Forma de Pagamento: O pagamento sera efetuado mediante depdsito
bancario na conta corrente da Contratada, sendo efetuada a retencao na fonte
de tributos e contribui¢cdes descritas na legislacdo em vigor.

11. Reajuste e Renovacao

11.1. O contrato e/ou a prestacdo de servico poderdo ser reajustas das seguintes
maneiras:

11.1.1. A renovacao do licenciamento (manutengdo e upgrade) podera ser reajustada
de acordo com o indice do IPCA, em que nesta devera ser contemplado:
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11.1.1.1. Atualizacdo do software;
11.1.1.2. Correcao de bugs.

11.1.2. A renovagédo do valor unitério de horas de prestacao de servico (manutengéo
e suporte adicional e desenvolvimento de subagentes, plug-ins, dashboards,
catalogo de servigos e robds adicional) poderdo ser reajustas de acordo com o
indice do IPCA.

11.2. Os servicos referente a renovacao do licenciamento (atualizacdo do software
e correcdes de bugs) deverdo ser realizadas pela contratada e sem custo para a
contratante, ou seja, caso ocorra a necessidade de atualizar o software instalado
nas dependéncias da contratante este servico ndo devera ser cobrado.

12. Premissas

12.1. A instalacdo deverd, obrigatoriamente, ser efetuada de forma a néo afetar o
funcionamento dos sistemas, recursos ou equipamentos atualmente em operacéo,
nem impedir ou interromper por periodos prolongados a rotina de trabalho dos
funcionarios do Sebrae/RS;

12.2. Havendo necessidade de interrupcdo de outros sistemas, recursos,
equipamentos ou da rotina dos trabalhos de qualquer setor funcional em
decorréncia da instalacdo a ser efetuada; esta interrupcdo deverd estar
devidamente planejada e ser acordada com antecedéncia junto ao Sebrae/RS.

13. Obrigac6es da Contratada

13.1. Observar todas as condicbes e requisitos constantes neste Termo de
Referéncia;
13.2. Notificar o Sebrae/RS, por escrito, quaisquer fatos que possam por em risco a

execucdo do presente objeto;

13.3. Respeitar as normas e politicas de seguranca do Sebrae/RS;

13.4. Garantir que a solucdo ofertada e suas respectivas atualizacdes sejam
entregues, instaladas e desempenhem todas as funcdes e especificacdes previstas

neste Termo de Referéncia;

13.5. Disponibilizar analista capacitado e certificado para execu¢do dos servicos de
implantacéo;
13.6. Zelar, durante a execucdo do projeto, pelas propriedades e instalacbes do

Sebrae/RS, contra danos que venham porventura causar pela sua ma utilizacao,
assumindo os 6nus deles decorrentes;

13.7. Manter um Gerente, aceito pelo Sebrae/RS, para representa-la na execucao
do projeto;
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13.8. Responder perante o Sebrae/RS e terceiros por eventuais prejuizos e danos
decorrentes da execucdo dos servicos deste registro de preco;

13.9. Informar o Sebrae/RS no caso de eventual dispensa ou substituicdo dos
colaboradores nomeados, e informando-o de imediato o(s) nomes(s) do(s)
dispensado(s) e seu(s) substitutos(s); os quais necessariamente deverdo possuir a
mesma qualificacéo técnica, ou superior;

13.10. Substituir os colaboradores utilizando-se de substitutos devidamente
habilitados a prestarem servicos de atendimento, mesmo que 0 ocorrido seja
decorrente de faltas, licencas médicas, férias, greves ou quaisquer outras
paralisacdes de responsabilidades da Contratada ou de seus colaboradores;

13.11. Responsabilizar-se integralmente por todo e qualquer dano, prejuizo ou
ofensa, que de forma direta ou indireta possa resultar ao Sebrae/RS ou a terceiros,
decorrentes dos servicos prestados pela Contratada, através seus empregados,
prepostos ou terceiros, independentemente de culpa, dolo, impericia ou negligéncia,
exceto em casos fortuitos ou de forca maior contemplados no Cédigo Civil Brasileiro,
ficando o Sebrae/RS, de qualquer forma, isento de toda e qualquer reclamacgé&o ou
ressarcimento, bem assim autorizado a reter dos valores devidos a Contratada,
agueles necessarios para se ressarcir de qualquer pagamento a que se obrigue em
razéo de tais fatos;

13.12. Assumir a defesa e responsabilizar-se pelo 6nus resultante de quaisquer
acOes, demandas, custos e despesas decorrentes de acgbes judiciais que lhe
venham a ser atribuidas por forca de lei, relacionadas com o cumprimento do
presente registro de preco;

13.13. Manter o mais completo e absoluto sigilo sobre quaisquer dados,
informacfes, documentos, especificacbes técnicas e comerciais dos materiais do
Sebrae/RS, de que venha a tomar conhecimento ou ter acesso, ou que venham a
ser confiados, sejam relacionados ou ndo com a prestacao de servigo objeto deste
edital; a Contratada deve incluir clausula de confidencialidade da informacdo no
contrato de pessoal para seu(s) funciondrio(s) e/ou preposto(s). Qualquer
informacdo ou material que o Sebrae/RS coloque a disposicdo ou entregue a
Contratada para possibilitar a execucdo do servico, terA& o carater de
confidencialidade e deverd tratada como tal pela Contratada, seus representantes e
seu proprio pessoal, sendo vedada a revelacdo das mesmas a terceiros,
comprometendo-se a Contratada a adotar todos os dispositivos e medidas que
forem necessarias para o estrito cumprimento da lei vigente em matéria de

Propriedade Industrial, Intelectual e protecdo de dados de carater pessoal
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(privacidade). O compromisso de confidencialidade e as obrigagGes reconhecidas
neste pacto, subsistirdo apds o término do presente compromisso, por 5 (cinco)
anos, tendo em vista que decorrem de expressa disposi¢ao legal;

13.14. So6 divulgar informacdes acerca da prestacdo dos servicos objeto deste
registro, que envolva o nome do Sebrae/RS, mediante sua prévia e expressa
autorizacao;

13.15. Solucionar todos os eventuais problemas pertinentes ou relacionados com o
objeto deste edital, mesmo que para isso outra solucdo ndo prevista neste tenha
que ser apresentada, para aprovacao e implementacdo, sem 6nus adicionais para o
Sebrae/RS;

13.16. Cumprir com os prazos de entrega estabelecidos neste Termo de Referéncia.

14. Técnico Responsavel pela Elaboragédo do Termo de  Referéncia

14.1. O técnico responsavel pela elaboracdo do Termo de Referéncia é o Lahor
Borques Vaz Filho.

15. Gestor e/ou fiscalizador e Geréncia demandante

15.1. O setor demandante € a Geréncia de Tecnologia da Informagcédo sob a
geréncia do Roberto Woltmann.
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Anexo | (Do Termo de Referéncia)

Formacédo das Quantidade e de Preco

Preco Preco
o Qtd
Item Descrigéo . Unitari Total
0
1 Licenciamento para 200 dispositivos; 200
Instalacdo e configuracdo da solugéo conforme descrito
no item 6); Treinamento presencial basico
2 (administracdo 16 horas) e avancado (instalacdo e 1
Configuracao — 24 horas) para 4 técnicos; e Workshop
para apresentagdo da solucdo Equipe GETI — 2 horas.
Pacote de horas de manutencéo e suporte adicional 300
3 | (pagamento por solicitagdo — atendimento horario N
s
comercial);
Pacote de horas de desenvolvimento de subagentes,
4 plug-ins, dashboards, catalogo de servigos e robos 500
adicional (pagamento por solicitacdo — atendimento hs
horéario comercial).
Total Geral

Informacdes Adicionais:

- A contratacdo dos itens 3 e 4 serdo de acordo com a necessidade do Sebrae/RS.
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ANEXO I
MODELO DA PROPOSTA COMERCIAL

Data: XXXX de XXXX de 2013
Pregéo: 043/2013

Ao SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS NO E STADO DO RIO
GRANDE DO SUL — SEBRAE/RS a Proposta que faz a empresa XXXXXXXXXXX, inscrita
no CNPJ (MF) n.2 XXXXXXXXXXX e inscricdo estadual n.2 XXXXXXXXXXX, estabelecida
no(a) XXXXXXXXXXXXXXXXXX, para a aquisicdo de software / solucdo de monitoramento
de equipamentos e servicos de tecnologia da informac¢do. Em assim sendo, o valor total da
proposta é de R$ XXXXXXXXXXX, conforme demonstrado nas Planilhas de Formagéo de
Preco, abaixo. O prazo de validade da proposta é de 60 (sessenta) dias corridos, contados
da data da abertura desta licitacdo. Informamos, por oportuno, que todos os impostos e
taxas jA se encontram inclusos nos precos. (Local, data, assinatura e carimbo do
representante legal).

1. As propostas compreendem todas e quaisquer despesas e custos necessarios
para a fiel execucdo do objeto licitado, tais como: tributos, taxas, emolumentos,
custos diretos e indiretos, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da contratada, como também fardamento,
transporte de qualquer natureza, alimentacdo, deslocamentos, material de
consumo, todos os materiais empregados, inclusive ferramentas, utensilios e
equipamentos utilizados, depreciagdo, administracdo, despesas fiscais e
financeiras bem como outras despesas e encargos necessarias ao cumprimento
do objeto desta licitagao.

2. Atenderemos todas as condigBes impostas no Edital Pregdo Eletrénico n°
043/2013.

3. Os valores obedecerao a tabela abaixo:

LOTE 1

AQUISICAO DE SOFTWARE / SOLUCAO DE MONITORAMENTO DE EQUIPAMENTOS E

SERVICOS DE TECNOLOGIA DA INFORMACAO.

Preco Preco
Item Descrigcdo Qtde
Unitéario Total
1 Licenciamento para 200 dispositivos; 200
2 Instalacdo e configuragéo da solugdo conforme descrito 1
no item 6); Treinamento presencial basico
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(administracdo 16 horas) e avancado (instalacdo e
Configuracao — 24 horas) para 4 técnicos; e Workshop
para apresentagdo da solugcdo Equipe GETI — 2 horas.

Pacote de horas de manutencao e suporte adicional 300

3 | (pagamento por solicitagdo — atendimento horério H
s

comercial);

Pacote de horas de desenvolvimento de subagentes,
plug-ins, dashboards, catalogo de servicos e robos 500
adicional (pagamento por solicitacdo — atendimento hs

horéario comercial).

Total Geral R$ (valor por extenso) R$

InformacgBes Adicionais: A contratacdo dos itens 3 e 4 serdo de acordo com a
necessidade do SEBRAE/RS.

Informacgdes da Conta bancaria (banco, agéncia e con  ta).
Concorda e submete-se a todas e cada uma das condi¢des impostas pelo referido Edital.
Atenciosamente,

) 9,9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.0.0.9.0.9.9.0.0.0.0.0¢
(Assinatura do responsavel)
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ANEXO Il
MINUTA DO CONTRATO

CT XXXX/0-2013
CONTRATO DE LICENCIAMENTO DE USO DE SOFTWARE
E DE PRESTACAO DE SERVICOS

QUALIFICACAO DO SEBRAE/RS, doravante denominado CONTRATANTE, e QUALIFICACAO DA
CONTRATADA, doravante denominada CONTRATADA, resolvem celebrar o presente instrumento,
aprovada a contratacdo pela Diretoria Executiva do SEBRAE/RS em XXX de XXX de 2013, que se
regerd pelo Regulamento de Licitacbes e de Contratos do Sistema SEBRAE/RS, pelos termos
contidos no Processo Administrativo n® XXX/2013 — PREGAO ELETRONICO N° 043/2013 e pelas
clausulas e condic¢des seguintes:

DO OBJETO

CLAUSULA PRIMEIRA : O presente instrumento tem por objeto a aquisicdo de software/solucdo de
monitoramento de equipamentos e servicos de tecnologia da Informacg&o, com fornecimento de
licenga de uso, e a prestacao de servigos técnicos especializados para operacionalizagdo do sistema,
instalacao, configuracéo, treinamento, consultoria inicial no uso do sistema e suporte técnico.

Paragrafo Unico: O objeto do presente instrumento sera executado atendendo ao disposto no Edital
de Pregdo Eletrébnico n° 043/2013 e seus Anexos, nos Anexos do presente instrumento e as
disposic8es constantes da legislacdo aplicavel.

DAS OBRIGACOES
CLAUSULA SEGUNDA: S&o obrigacdes das partes contratantes:
| — Da CONTRATADA:

1) Iniciar a prestacdo dos servicos apOs a assinatura do presente instrumento, mediante
solicitacdo do CONTRATANTE;

2) Cumprir todas as obrigacdes relacionadas no Anexo | do presente instrumento e no Edital de
Pregédo Eletrénico n°043/2013;

3) Cumprir rigorosamente os prazos e orientacdes estipulados pelo CONTRATANTE;

4) Atender as determinacdes da fiscalizagcdo do CONTRATANTE;

5) Manter, durante a execucao do contrato, todas as condigfes de qualificagao técnica exigidas
neste instrumento convocatorio;

6) Comprovar, a qualquer momento, o pagamento dos tributos que incidirem sobre a execuc¢éo
dos servicos prestados;

7) Responsabilizar-se pelos danos causados ao CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou 0 acompanhamento pelo mesmo;

8) Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do CONTRATANTE, ou em qualquer outro local onde
estejam atendendo o objeto deste contrato, devendo adotar as providéncias que, a respeito,
exigir a legislagédo em vigor;

9) Solucionar todos os eventuais problemas pertinentes ou relacionados com a execucdo do
objeto do presente contrato, mesmo que para isso outra solucdo ndo prevista no mesmo
tenha que ser apresentada para aprovacdo e implementacdo, sem 6nus adicionais para o
CONTRATANTE, desde que de responsabilidade da CONTRATADA.

Il — Do CONTRATANTE:

1) Fornecer a CONTRATADA todas as informacdes necessdrias para a perfeita execucao dos
servicos objeto do presente contrato;
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2) Efetuar o pagamento a CONTRATADA, de acordo com as condi¢c8es e prazos estabelecidos
neste instrumento, desde que cumpridas todas as formalidades e exigéncias aqui contidas;

3) Acompanhar e supervisionar a execuc¢éo dos trabalhos desenvolvidos pela CONTRATADA;

4) Comunicar a CONTRATADA, a ocorréncia de qualquer irregularidade na prestacdo dos
Servigos.

DAS PRERROGATIVAS
CLAUSULA TERCEIRA : S&o prerrogativas do CONTRATANTE:

1) Solicitar a CONTRATADA todas as providéncias necessarias ao bom andamento dos
servicos;

2) Proceder a mais ampla fiscalizagc&o sobre a fiel entrega e execucdo do objeto deste contrato,
sem prejuizo da responsabilidade da CONTRATADA;

3) Avaliar a qualidade da execucdo do objeto do presente contrato, podendo rejeita-lo no todo
ou em parte;

4) Exigir o cumprimento de todos os itens deste contrato, segundo suas especificacdes.

DOS VALORES

CLAUSULA QUARTA : O CONTRATANTE pagard a CONTRATADA pela execucdo do objeto deste
contrato os valores descritos na tabela constante do Anexo Il, na medida da execucéo dos trabalhos.

CLAUSULA QUINTA: O pagamento das licencas, dos servicos de instalacdo e configuracdo da
solucao, dos pacotes de horas de manutencéo, suporte adicional, desenvolvimento de subagentes,
plug-ins, dashboards, catalogo de servigos e robds adicional, sera efetuado em parcela Unica, apos a
efetiva conclusdo das atividades solicitadas, mediante a aprovacdo do Gestor do Contrato e
apresentacao da nota fiscal na forma definida no presente instrumento.

§ 1°: Os servigos referentes a renovagédo do licenciamento, compostos pela atualizacdo do software e
correcdes de bugs, deverdo ser realizadas pela CONTRATADA e sem custo para 0o CONTRATANTE,
ou seja, caso ocorra a necessidade de atualizar o software instalado nas dependéncias da
contratante este servico ndo devera ser cobrado.

§ 2°: Os pagamentos serdo realizados até o dia 20 do més subsequente ao da execuc¢éo do objeto,
mediante a apresentacdo das respectivas notas fiscais na sede do CONTRATANTE, com
antecedéncia de 05 (cinco) dias Uteis das datas previstas para pagamento, através de crédito na
conta bancaria da CONTRATADA, sofrendo a retencéo de tributos, na forma da legislagao vigente.

8§ 3° O registro eletronico do depésito bancario efetuado valera para o CONTRATANTE como
comprovante do pagamento.

§ 4°: A regularidade fiscal da CONTRATADA junto & Fazenda Federal, a Seguridade Social (INSS) e
a Caixa Econbmica Federal (FGTS), durante a vigéncia do presente instrumento, é condicao
indispensavel para liberagdo dos pagamentos ajustados.

§ 5% A Nota Fiscal deve, obrigatoriamente, conter a razao social, endereco, CNPJ e nimero da
Autorizacdo de Fornecimento que a originou, sob pena de devolucdo para ajustes. Estes dados
devem ser iguais aos informados no contrato ou Autorizacdo de Fornecimento.

8 6° A Nota Fiscal devera ser emitida, e entregue na sede do CONTRATANTE, conforme endereco
abaixo, até o dia 20 do més. Ap0s esta data, somente serd aceita pelo CONTRATANTE a Nota Fiscal
emitida com a data do 1° dia util do més subsequente. No caso de nota fiscal eletrbnica, o arquivo
xml devera ser enviado para 0 e-mail protocologeral@sebrae-rs.com.br.

A/C PROTOCOLO GERAL — SEBRAE/RS
Rua Sete de Setembro, 555 — Centro
Porto Alegre/RS - 90.010-190
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§ 7°: N&o serdo aceitas Notas Fiscais que possuam rasuras ou auséncia de dados obrigatorios.

CLAUSULA SEXTA: Nos valores descritos na Tabela constante do Anexo Il estdo incluidas todas as
despesas com mao-de-obra, despesas com deslocamento, instalacdo, alimentacdo, ferramentas,
equipamentos auxiliares, seguros, taxas, impostos e contribuicdes de qualquer natureza ou espécie,
salarios, encargos sociais e quaisquer outros necessarios a perfeita execucéo do objeto contratado.

DA PREVISAO DE REAJUSTE

CLAUSULA SETIMA : Caso ocorra a prorrogacéo do instrumento contratual, decorrido o periodo de
12 (doze) meses, os valores da contraprestacdo pela execuc@o do objeto do presente instrumento
poderéo ser corrigidos com base na variagdo acumulada do IPCA/IBGE dos ultimos 12 (doze) meses,
respeitando as especificacbes dos 8§88 seguintes.

8 1% A renovagdo do licenciamento, composta pela manutencdo e upgrade, podera ser reajustada
pelo indice eleito no caput desta clausula e contemplara a atualizagdo do software e correcéo de
bugs.

§ 2°: A renovacdao do valor unitario de horas de prestacdo de servigo, composta pela manutengéo e
suporte adicional e desenvolvimento de subagentes, plug-ins, dashboards, catdlogo de servicos e
robds adicional, poderéo ser reajustas pelo indice eleito no caput desta clausula.

DAS RESPONSABILIDADES

CLAUSULA OITAVA: A CONTRATADA respondera por todas as obrigacdes sociais, fiscais,
parafiscais, previdenciarias e trabalhistas e outras que incidam ou venham a incidir sobre este
contrato, bem como sobre 0s servigcos contratados com terceiros e sobre os contratos de trabalho que
mantiver com seus empregados ou prepostos, incluidas as relativas a acidentes de trabalho.

§ 1°. A CONTRATADA respondera ainda, civiimente, pelos atos praticados por seus empregados e
prepostos, quando da execu¢do do objeto deste instrumento, suportando os 6nus decorrentes de
guaisquer danos materiais e morais, por eles causados a bens e pessoas, sem prejuizo do direito de
regresso.

§ 2% A inadimpléncia da CONTRATADA com referéncia aos encargos estabelecidos, nédo transfere
ao CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.

8§ 3% Na hipotese do CONTRATANTE ser compelido a efetuar o pagamento de qualquer débito fiscal,
trabalhista, previdenciario, civil ou de outra natureza, referentes as atividades necessarias ao
cumprimento deste contrato, devera o CONTRATANTE ser ressarcido dos valores pagos a este
titulo.

§ 4°: Caso o CONTRATANTE seja demandado como réu ou reclamada, em quaisquer a¢des judiciais
ou administrativas que possam ocorrer em consequéncia da execucdo deste contrato, em especial
reclamacfes trabalhistas, solidariamente ou subsidiariamente, de empregados ou representantes,
autdbnomos, prestadores de servicos e assemelhados, que prestem servicos para a CONTRATADA,
fica esta obrigada a reembolsar ao CONTRATANTE, no prazo maximo de dez dias contados do
transito em julgado da decisdo condenatéria, as despesas decorrentes da eventual condenacao,
custas, inclusive honorarios periciais e advocaticios, com juros e correcdo monetaria.

DA CESSAO, TRANSFERENCIA OU SUBCONTRATACAO

CLAUSULA NONA: A CONTRATADA nao podera ceder, transferir ou subcontratar a execucdo de
parte ou de todo o objeto deste contrato sem prévia e expressa autorizacdo do CONTRATANTE.

Paragrafo Unico: A transferéncia a terceiros ndo desonera a CONTRATADA da responsabilidade
guanto as obrigac¢oes transferidas.

DA VIGENCIA
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CLAUSULA DECIMA : O presente contrato entrara em vigor na data de xxxxxx e vigera pelo periodo
de 12 (doze) meses.

DOS ADITAMENTOS

CLAUSULA DECIMA PRIMEIRA: O presente contrato podera ser aditado, mediante acordo entre as
partes, no caso de alteracdo e/ou prorrogacdo do prazo de vigéncia do mesmo.

DAS SANCOES

CLAUSULA DECIMA SEGUNDA: Havendo atraso no cumprimento das obrigacdes assumidas, sem
justificativas fundamentadas por escrito e aceitas pelo CONTRATANTE, a CONTRATADA estara
sujeita as san¢cfes de Adverténcia, Multa, Extingdo contratual  e/ou Declaracao de inidoneidade
para participar de licitacdes.

Paragrafo Unico: As sancdes de multa poderéo ser aplicadas &8 CONTRATADA juntamente com a
de adverténcia e suspenséao do direito de licitar e contratar com o Sistema SEBRAE pelo prazo de até
02 (dois) anos, descontando-as do pagamento a ser efetuado.

CLAUSULA DECIMA TERCEIRA : O atraso ou descumprimento de qualquer obrigacdo contratual
sem justificativa por escrito, aceita pelo CONTRATANTE, implicara na aplicacdo de multa na forma
definida abaixo nos 8§ seguintes.

§ 1° O atraso injustificado no atendimento do(s) chamado(s) técnico(s) sujeitarda a CONTRATADA a
multa por hora de atraso, de 0,03% (trés centésimos por cento) sobre o valor mensal do Contrato.

§ 2°: A interrupcdo na prestagdo do servigo sujeitarda a CONTRATADA a multa por hora ou fragdo de
hora de interrupcédo, de 0,10% (um décimo por cento) sobre o valor mensal do Contrato.

§ 3°: O atraso injustificado na entrega do(s) relatério(s) sujeitara a CONTRATADA a multa diaria de
0,50% (meio por cento) sobre o valor mensal do Contrato.

CLAUSULA DECIMA QUARTA : As multas serdo descontadas do pagamento devido pelo
CONTRATANTE ou cobradas diretamente da CONTRATADA, extrajudicial ou judicialmente,
podendo ainda ser aplicadas cumulativamente com as demais sangdes previstas no instrumento
convocatorio e seus Anexos, ou no presente instrumento.

CLAUSULA DECIMA QUINTA : Caso haja a desisténcia da CONTRATADA na prestacdo dos
servicos sera cobrada uma multa indenizatéria de 10% (dez por cento) sobre o valor do contrato.

CLAUSULA DECIMA SEXTA : Ocorrendo quaisquer das situacdes previstas, a CONTRATADA sera
notificada para fins de apresentacdo de justificativas, as quais deverdo ser apresentadas dentro do
prazo limite estabelecido na respectiva notificagao.

Paragrafo Unico: A auséncia de justificativa expressa implicara na retencéo do valor da multa a ser
aplicada, resultando na efetivacéo do pagamento, subtraido o valor devido a titulo de sang&o.

CLAUSULA DECIMA SETIMA : As multas e outras penalidades aplicaveis s6 poderdo ser relevadas
nos casos de forca maior ou caso fortuito, devidamente comprovado, mediante decisédo
fundamentada.

CLAUSULA DECIMA OITAVA: Na aplicagdo das penalidades previstas neste instrumento e as
demais previstas no instrumento convocatério, serd considerada pelo CONTRATANTE
motivadamente, a gravidade da falta, seus efeitos, bem como os antecedentes da CONTRATADA,
podendo deixar de aplica-las, se admitidas as justificativas apresentadas de forma antecipada pela
mesma.

DA RESCISAO
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CLAUSULA DECIMA NONA: O inadimplemento total ou parcial das obrigacdes contratuais
assumidas dard ao CONTRATANTE o direito de rescindir unilateralmente o contrato, ficando a
CONTRATADA sujeita a multa de 10% (dez por cento) calculada sobre o valor total do contrato, e,
ainda, resguardada a prévia defesa, sujeita a pena de suspenséo do direito de licitar com o Sistema
SEBRAE pelo prazo de até 02 (dois) anos.

DA DENUNCIA

CLAUSULA VIGESIMA: Fica facultado ao CONTRATANTE, o direito de denunciar este contrato,
mediante aviso por escrito com 30 (trinta) dias de antecedéncia, salvaguardados 0os compromissos
assumidos até a data da denuncia.

DO ACOMPANHAMENTO

CLAUSULA VIGEZIMA PRIMEIRA: O acompanhamento deste Contrato sera realizado pela Geréncia
XXXXXXXXXX do CONTRATANTE, através do (A) funcionario (A) XXXXXXXXXXXXXXXX, Gestor
do Contrato, o qual sera responsavel conforme IN 08 do CONTRATANTE, ou na falta deste
funcionario, por quem o CONTRATANTE indicar para cumprir a fungéo.

DA PROTEGAO DE DIREITOS INTELECTUAIS E PROPRIEDADE INDUSTRIAL

CLAUSULA VIGESIMA SEGUNDA : A CONTRATADA garante ao CONTRATANTE que todo o
material fornecido e colocado a disposicdo do mesmo encontra-se devidamente protegido e tem a
anuéncia expressa dos respectivos titulares dos direitos autorais e de imagem dai decorrentes, bem
como de patentes, ndo se constituindo a sua utilizacdo em violagcdo de direitos, nos termos da norma
legal aplicavel.

DOS CASOS OMISSOS

CLAUSULA VIGESIMA TERCEIRA : Os casos omissos, quando n&o resolvidos de comum acordo
entre os contratantes, seréo regulados pelas disposicfes do direito comum e pelos principios gerais
de direito, restando sublinhado, expressamente, que o presente contrato € de natureza civil, ndo
podendo ser invocada a aplicacdo de regras da legislagdo do trabalho, posto inocorrente vinculo
desta natureza.

DO FORO
CLAUSULA VIGESIMA QUARTA : Fica eleito o foro da comarca de Porto Alegre - RS, com rentncia
expressa de qualquer outro por mais privilegiado que seja, para dirimir dividas oriundas da execucao

deste instrumento, quando nao solucionadas na esfera administrativa das partes contratantes.

E, por estarem assim justos e contratados assinam o presente instrumento em duas vias de igual
forma e teor, para um so efeito, na presenca das testemunhas abaixo qualificadas.

Porto Alegre, xx de xx de 20xx.

XXXXXKXXXXXXKX XXXXXKXXKXXXKXKXXKXXKXXKXXKXX
CONTRATADA Diretor XXXXXXXXXXXXXXXX
CONTRATANTE
XXXXXKXXXKXXXKXXX XXXXXKXXXKXXXKXXX
CONTRATADA Diretor Xxxxxxxx
CONTRATANTE
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ANEXO | — da minuta do contrato

1. Objeto

Aquisicdo de software/solugcdo de monitoramento de equipamentos e servigcos de tecnologia da
Informacdo que seja capaz de realizar o gerenciamento proativo de eventos, monitorar 0
comportamento do ambiente e realizar o gerenciamento da configuracao para apoio na resolucéo de
problemas, através de “dashboards” dinamicos, monitoracdo de processos de negécio e robds para
analise da percepcdo do usuario, de acordo com as especificacdes e detalhamentos deste Anexo,
bem como a prestacdo de servicos técnicos especializados para operacionalizagdo do sistema,
contemplando: fornecimento de licenca de uso, instalacdo, configuragdo, treinamento, consultoria

inicial no uso do sistema e suporte técnico.

1.1. Licenciamento para 200 dispositivos;

1.2. Instalacéo e configuracao da solucéo; A solucédo devera funcionar em alta disponibilidade, ou
seja, necessaria a instalagdo em equipamentos distintos;

1.3. Pacote com 300 horas de manutencéo e suporte adicional.
O atendimento deverad ocorrer em horario comercial e a realizagdo do servigo sera por
demanda e por solicitagdo do CONTRATANTE;

1.4. Pacote com 500 horas de desenvolvimento de subagentes, plug-ins, dashboards, catalogo
de servicos e robds adicional.
O atendimento deverd ocorrer em horario comercial e a realizacdo do servico serd por
demanda e por solicitacdo do CONTRATANTE;

1.5.Treinamento presencial basico (administracdo — 16 horas) e avangado (instalacdo e
Configuragdo — 24 horas) para 4 técnicos;

1.6. Workshop para apresentacéo da solu¢cdo Equipe GETI — 10 pessoas — 2 horas.

2. Local de Instalacdo, Dias e Horarios
Todas as instalacBes dos equipamentos serdo realizadas nas dependéncias do CONTRATANTE, sito
a Rua Sete de Setembro n° 555, Centro, em Porto Alegre - RS, e poderdo ocorrer de segunda a

sexta-feira dentro do horario comercial.

3. Especificacdes Técnicas da Solucao
3.1. Arquitetura

3.1.1. A solugéo deve disponibilizar o acesso a todas as suas funcionalidades e recursos a
partir de uma console Unica de gerenciamento;

3.1.2. Operar em ambiente de alta disponibilidade, em que os componentes de hardware e
software da plataforma tecnoldgica sejam redundantes;

3.1.3. Deve ser capaz de prover monitoramento e gerenciamento fim-a-fim dos recursos da
infraestrutura de ativos de rede e outros elementos, como:

3.1.3.1. Cameras de Seguranca IP, Indoor e Outdoor;
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3.1.3.2. UTM'’s Fortinet;

3.1.3.3. Roteadores;

3.1.34. Switches;

3.1.35. Access Points;

3.1.3.6. Appliances;

3.1.3.7. Controle de Acesso (Catracas);

3.1.3.8. Reldgio Ponto;

3.1.3.9. Sistemas operacionais Linux, Windows, VMWare, etc.;

3.1.3.10. Bancos de dados como MS-SQL e MySQL;

3.1.3.11. Frameworks de aplicac6es como Websphere, Weblogic, J2EE. .NET, etc.;

3.1.3.12. Hardware através de aplicacdes dos fabricantes, como por exemplo Dell
OpenManager;

3.1.3.13. Equipamento medidor de umidade e de temperatura (HWg-STE);

3.1.3.14. Capacidade de monitoracdo de Storages HP, IBM, DELL e EMC;

3.1.3.15. Capacidade de monitoracdo de Centrais Telefonicas IP do fabricante Astra
(MxOne).

3.1.4. Permitir a integracdo com outras solu¢cdes desenvolvidas, pela disponibilizacdo de
interfaces de comunicacdo com essas solugdes. A solucao devera suportar e fornecer
0s seguintes tipos de interface:

3.14.1. Web Services;
3.1.4.2. Acesso direto a base de dados SQL..

3.1.5. Deve permitir o agrupamento dos dispositivos ou ICs (Itens de Configuracdo) e as KPIs
(Indicadores Chaves de Desempenho);

3.1.6. Os usudrios logados deverdo visualizar somente os elementos (ICs e KPIs) que
possuem autorizacao;

3.1.7. Os KPIs devem ser coletados de forma ativa, com a possibilidade de coleta em
intervalos customizados para cada indicador;

3.1.8. A arquitetura de coleta deve possuir variaveis que, devidamente configuradas,
suprimam falsos positivos;

3.1.9. A solucéo deveréa suportar o gerenciamento de mais de 300 ICs e 10.000 indicadores
sem a necessidade de hardware adicional.

Interface

3.2.1. Possuir interface web, para operar todas as suas funcionalidades, para os navegadores
Microsoft Internet Explorer, Mozilla Firefox e Google Chrome, em suas versdes mais
recentes;

3.2.2. A interface web deve suportar de forma nativa a personalizacdo de temas atendendo
0S recursos:

3.2.2.1. Disponibilizar temas de cores pré-configurados para sele¢ao;

3.2.2.2. Suportar o desenvolvimento de novos temas de cores;
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3.2.2.3. Oferecer o recurso de upload do logotipo para personaliza¢do da identidade
visual;
3.2.2.4. O logotipo carregado devera ser aplicado automaticamente nos relatérios que
séo exportados em formato PDF e telas do sistema.
3.2.3.Possuir controle de acesso através de usuério e senha;
3.2.4.Suporte multi-idioma, atendendo no minimo os idiomas Portugués e Inglés;
3.2.5.Permitir a configuracdo de limites, quantitativos e outras métricas, por meio de interface
grafica, sem a necessidade de implementacgédo ou codificacao;
3.2.6.Prover console de operacdo, com 0s seguintes recursos:
3.2.6.1. Visdo topolégica das redes, representando graficamente todos os
relacionamentos de parentesco entre os dispositivos monitorados e o estado atual
do monitoramento atualizado de forma automatica;
3.2.6.2. Visao por localidade;
3.2.6.3. Vis&o por estrutura organizacional;
3.2.6.4. O mapa de rede deve ser autogerado pelo sistema;
3.2.6.5. Deverdo ser representados neste mapa, com clareza, através do uso das
cores verde, amarelo e vermelho, os dispositivos gerenciados que apresentem
qualquer problema de configuracdo ou alcancabilidade, permitindo uma rapida
visualizacdo de pontos de problemas na infraestrutura.
3.2.7.Apresentar na mesma interface os eventos e alarmes de todo o ambiente, permitindo
que o usuario possa expandir para niveis detalhados de informacg&o para um evento ou
alarme selecionado (recurso de “drill down”).
3.2.8.Disponibilizar na interface de gerenciamento um recurso de busca avancada,
retornando o resultado da combinagé&o de filtros aplicados por:
3.2.8.1. Busca textual pela descricdo de um elemento;
3.2.8.2. Busca textual pelo retorno de uma checagem ou monitoracao;
3.2.8.3. Estado atual da monitoracao (Ok, Inalcancavel, Alerta, Critico, Desconhecido,
Instavel);
3.2.8.4. Grupos de dispositivos (ICs) ou elementos (KPIs);
3.2.8.5. Niveis do estado atual da monitoracao.
3.3. Seguranca
3.3.1.Criptografia e Autenticagdo Segura:
3.3.1.1. Todas as transferéncias de dados entre os servidores de rede dos sistemas,
seus agentes ou estacdes de trabalho, deverdo ser criptografadas e autenticadas
de maneira segura na maior extensdo pratica possivel, podendo permitir a
existéncia de fluxos de dados de qualquer protocolo ndo criptografado em
quaisquer partes da solucao;
3.3.1.2. Quando aplicavel, os sistemas deverdo utilizar HTTPS (HTTP com

criptografia e identificagcdo segura), em detrimento de HTTP plano, seguindo
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parametros comuns de mercado, incluindo o suporte a instalacéo de certificados
X.509 préprios para a URL em que o acesso for disponibilizado;
3.3.1.3. Quando aplicavel, os sistemas deverdo utilizar LDAP Seguro (LDAPS ou
StartTLS), em detrimento de LDAP plano, com o uso de criptografia e/ou
autenticacdo segura e/ou certificados digitais, conforme conveniéncia.
3.3.2.Credenciais, Dados e Perfis de Usuarios:
3.3.2.1. Permitir consulta a base de dados externas, por meio do protocolo LDAP,
para autenticacao e obtencéo de dados corporativos de usuarios;
3.3.2.2. Permitir a definicdo de perfis de usuérios e a atribuicdo de um nivel especifico
de autorizacao a cada perfil.
3.3.3.Registros de Operacdes e Trilhas de Auditoria:
3.3.3.1. Registrar, detalhadamente, todos os alarmes, incidentes, operacdes,
autenticacdo de usuarios e demais atos e mudancas que ocorrerem;
3.3.3.2. Permitir a geragdo de trilhas de auditoria, com dados sobre os eventos
referentes a autenticacdo de usudarios e suas acdes, considerando "quem",
"quando”, "onde" e "o qué", bem como possibilitar o envio para servidores de
syslog dos registros gerados, imediatamente, apds a ocorréncia de cada evento;
3.3.3.3. Efetuar procura textual e por periodos e em momentos de tempo variaveis, de
meses a horas;
3.3.3.4. Os registros de logs e auditoria e syslog internos deverdo ser permanentes,
sem a possibilidade de alteracdo ou adulteracéo;
3.3.3.5. Os registros de logs e auditoria e syslog internos deverdo ter a possibilidade
de serem mantidos por um periodo de tempo ilimitado, para todas as operagoes.
3.3.4.Backup:
3.3.4.1. A solucdo devera disponibilizar rotina automatica de backup parcial ou total
gerando os arquivos de backup da base de dados e configuracdes;
3.3.4.2. A solucéo devera disponibilizar a funcionalidade manual de backup parcial ou
total gerando os arquivos de backup da base de dados e configuracées;
3.3.4.3. A solugéo devera disponibilizar a funcionalidade de restore parcial ou total da
base de dados;
3.3.4.4. A solucgédo devera ser compativel com o agente de backup, caso nao o seja,
deverd disponibilizar por compartilhamento de rede os arquivos gerados
automaticamente pela rotina de backup.
3.4. Catalogo de Servigos (Monitorar o Servico e T odas as suas Dependéncias)
3.4.1. Permitir a definicdo do catdlogo de servicos, cadastro e manutencdo da descricdo de
servicos, assim como de seus atributos;
3.4.2.Permitir a customizacdo da estrutura do Catalogo de Servicos, devendo esta
customizacao ser realizada pela propria interface do sistema;

3.4.3.Devera suportar a definicdo dos seguintes atributos para cada servi¢o do catalogo:
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3.4.3.1. Permitir a definicdo de no minimo 2 (dois) tipos de servigos: Tl e negocio,
podendo ser definidos tantos tipos quantos forem desejados;

3.4.3.2. Permitir a definicho do responsavel pelo servico, pelo negécio e o
responsavel técnico;

3.4.3.3. Permitir a definicdo de quem s&o 0s usuarios e 0s usuarios chaves, unidade
organizacional e localidade afetados;

3.4.3.4. Permitir a definicdo do custo/hora de cada servico do catalogo;

3.4.3.5. Permitir a definicdo da data de revisédo de cada servico;

3.4.3.6. Permitir a descricdo dos servigos, processos de negoécio dependentes,
entregaveis do servico e aplicacbes envolvidas;

3.4.3.7. Permitir definir o periodo de disponibilidade (24x7, 8x5 ou outro) de cada
servico, o tempo de resolucdo e o tempo médio para atendimento;

3.4.3.8. Permitir a definicdo da sazonalidade de um servico;

3.4.3.9. Permitir a determinacdo de prioridades através da definicdo de criticidade,
prejuizo financeiro/imagem, complexidade, usuérios VIP, percentual de usuarios
afetados e relac@o de dependéncias;

3.4.3.10. Permitir a definicdo de atributos personalizados;

3.4.3.11. Permitir a criacéo de servigos de Tl, associando os ICs que o suportam;

3.4.3.12. Permitir a criacao de servi¢cos de infraestrutura de Tl, bem como a associacéo
de itens de configuracédo (ICs) a estes servicos;

3.4.3.13. Permitir a criacdo de uma hierarquia de servicos do catalogo por meio da
criacdo de dependéncias com relacionamento do tipo paiffilho;

3.4.3.14. Permitir graficamente a publicacdo da disponibilidade dos servicos do
catalogo, bem como de todos os elementos que os compdem e suas correlacdes,
através de dashboards gerados automaticamente pela solugéo;

3.4.3.15. A alteracdo da estrutura de um Servico do Catalogo devera refletir
automaticamente no dashboard;

3.4.3.16. Permitir navegacao drill-down através do dashboard;

3.4.3.17. Permitir que os servi¢os do catalogo sejam monitorados automaticamente;

3.4.3.18. A criagcdo e manutencdo de um catalogo devera refletir automaticamente na
monitoragdo sem interven¢do manual;

3.4.3.19. A visdo do monitoramento dos catalogos de servigos deve ser apresentada
de acordo com os tipos de catalogos definidos na soluc¢éo;

3.4.3.20. Devera suportar a definicdo e acompanhamento visual do percentual de
disponibilidade e tempo para cada servico do catdlogo através de gréaficos de
capacidade em tempo real;

3.4.3.21. Devera permitir a visualizagdo da analise de impacto através da tela central
de monitoramento.

3.5. Gerenciamento dos Itens de Configuracéo
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3.5.1. Possuir um BDGC (Banco de dados do gerenciamento de configuracéo) que suporte o
registro, armazenamento e gerenciamento dos ICs, assim como de seus atributos;

3.5.2. Permitir a variacado dos atributos dos ICs de acordo com o tipo do IC (ex: switches,
servidores, documentacao, servicos e aplicacdes):

3.5.2.1. O usuério pode ser uma Unica pessoa, bem como uma unidade
organizacional ou uma localidade, de acordo com a necessidade e distribuicao
dos servicos.

3.5.3. Possuir funcionalidades do cadastramento da estrutura de organizagbes e pessoas,
com vista a contato sobre alarmes e escalonamento dos mesmos, permitindo:

3.5.3.1. Definicdo da estrutura hierarquica da organizacao, possibilitando a definicédo
de unidades organizacionais, comités, comissfes, equipes, com respectivos
meios de contato;

3.5.3.2. Permitir o cadastramento de pessoas com associacdo a cada organizacéo,
registrando informagBes como nome, contato (telefone, e-mail e endereco),
localizacgéo, etc;

3.5.3.3. Permitir a definicAo de grupos e subgrupos de trabalho, possibilitando a
inclusdo de usuarios nesses grupos;

3.5.3.4. Permitir a adicdo de atributos nos tipos de ICs através de assistentes, sem a
necessidade de implementacéo ou codificacao.

3.5.4. Estabelecer os relacionamentos e dependéncias ente os ICs, servicos de infraestrutura
e servicos de TI;

3.5.5. Permitir a definicdo de uma estrutura hierarquica de categorias de ICs;

3.5.6. Fornecer funcionalidade para planejamento de interrup¢8es de ICs, para funcionalidade
de planejamento e execucdo de manutencbes sem a geracdo de alarmes. Esta
funcionalidade devera permitir a definicdo de interrupgdes periddicas e interrupgfes
ocasionais. O retorno devera ser automatico apés a programacao;

3.5.7. Possuir uma ferramenta de descobrimento e registro automéatico dos ICs presentes na
infraestrutura (“Discovery”), que efetue o descobrimento da topologia de nivel 2 e nivel
3 da rede LAN e WAN, sendo que o descobrimento de nivel 2 devera suportar pelo
menos 0s seguintes métodos de pesquisa:

3.5.7.1. Consulta a tabelas ARP;

3.5.7.2. Consulta a tabelas de Enderecamento IP;

3.5.7.3. Consulta a tabelas de protocolos proprietarios de descobrimento, como o
Cisco CDP;

3.5.7.4. Consulta a tabelas de roteamento;

3.5.7.5. Consulta a informacdes de Spanning Tree;

3.5.7.6. Possuir funcionalidade para facilitar a inclusdo manual de ICs no CMDB
(Configuration Management Database) para os casos em que a informacédo néo

for alimentada por intermédio da ferramenta de CMDB Discovery e deva ser
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incluida manualmente, como por exemplo, durante a fase de planejamento de um
novo servigo, com:
3.5.7.6.1. Possibilidade de associacdo de um modelo (template) de IC com as
informacdes que serdo pré-incluidas nos campos dos ICs gerados;
3.5.7.6.2. Definicdo de um padrdo de rotulacdo para definicdo de nomes de
identificacdo do IC, com definicdo de prefixos e sufixos com variacao
sequencial.
3.5.8. Permitir a associagdo de usuarios e responsaveis a cada IC.

3.5.9. Parametros e Métricas do Gerenciamento:

3.5.9.1. Sistemas Operacionais:
3.5.9.1.1. Windows XP, 7, 8 e seus Services Packs;
3.5.9.1.2. Windows 2003, 2008, 2012 e seus Services Packs;
3.5.9.1.3. VMWare e Services Packs.

3.5.9.2. Deverdo ser monitorados 0s seguintes parametros:
3.5.9.2.1. Monitoracdo de Servidores Microsoft:
3.5.9.2.1.1. CPU (porcentagem de uso, tempo de processamento privilegiado,
filas de instru¢gbes no processador);
3.5.9.2.1.2. Memdria fisica e virtual utilizada;
3.5.9.2.1.3. Servicos (in)ativos;
3.5.9.2.1.4. Processos (in)ativos;
3.5.9.2.1.5. Espaco em disco;
3.5.9.2.1.6. Tempo de Uptime e deteccéo de “reboots”;
3.5.9.2.1.7. 1/0O (DiskQueue, Disk Time, Disk Write, Disk Read, etc., geral ou por
disco fisico);
3.5.9.2.1.8. Andlise de entradas especificas de log no “Event Viewer”;
3.5.9.2.1.9. Qualquer item disponivel no “Performance Monitor”;
3.5.9.2.1.10. Nos percentuais de memdria fisica, virtual e CPU, a solucao
deve permitir a identificacdo dos processos responsaveis pelo
consumo em cada recurso citado.
3.5.9.3. Banco de Dados:
3.5.9.3.1. Microsoft SQL Server 2000, 2005, 2008 e superior; e Microsoft
MySQL em todas as suas versoes;
3.5.9.3.1.1. Sendo monitorados 0s seguintes parametros:
3.5.9.3.1.1.1. Banco de Dados SQL Server e MySQL Server;
3.5.9.3.1.1.2. SQL-Agent;
3.5.9.3.1.1.3. SQL-Buffer-Cache-Hit-Ratio;
3.5.9.3.1.1.4. SQL-Full-Scans-Sec;
3.5.9.3.1.1.5. SQL-Number-Deadlocks-Sec;
3.5.9.3.1.1.6. SQL-Page-Splits-Sec;
3.5.9.3.1.1.7. SQL-Server-Stats;
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3.5.9.3.1.1.8. SQL-Target-Total-Server-Memory;
3.5.9.3.1.1.9. SQL-Replicacéo;
3.5.9.3.1.1.10. SQL-Usuérios Bloqueados, Conectados e Ativos;
3.5.9.3.1.1.11. SQL-Transagoes;
3.5.9.3.1.1.12. SQL-Batch Request;
3.5.9.3.1.1.13. SQL-Databases / SysFiles;
3.5.9.3.1.1.14. SQL-Crescimento de DataFiles;
3.5.9.3.1.1.15. SQL-Free Pages;
3.5.9.3.1.1.16. SQL-Latch Waits;
3.5.9.3.1.1.17. SQL-Lock Blocks;
3.5.9.3.1.1.18. SQL-Lock Waits;
3.5.9.3.1.1.19. SQL-Crescimento de Log Files;
3.5.9.3.1.1.20. SQL-Page Reads e SQL-Page Writes;
3.5.9.3.1.1.21. SQL-Compilations;
3.5.9.3.1.1.22. SQL-Target Server Memory;
3.5.9.3.1.1.23. SQL-Total Server Memory;
3.5.9.3.1.1.24. Qualquer “select” ou "stored procedure" (bem como o0s seus
tempos de resposta);
3.5.9.3.1.1.25. Percentual de utilizacdo dos processadores pelos processos
do MS SQL Server, com opcdo de exibicdo das sessbes que
mais consomem este recurso com sua respectiva utilizacdo e
comando SQL sendo executado.
3.5.9.4. Servidores Web:
3.5.9.4.1. As meétricas para os produtos abaixo consideram que a execucao
ocorre em ambiente de Balanceamento de Carga (Load Balance):
3.5.9.4.1.1. Microsoft IIS 5 e superior;
3.5.9.4.1.2. Apache Coyote/Tomcat 3.x e superio;
3.5.9.4.1.3. Apresentar um conjunto de métricas de gerenciamento que permite
administrar de forma agil e eficiente fungdes especificas executadas
para cada servico disponivel, conforme segue:
3.5.9.4.1.3.1. Meétricas de FTP:
3.5.9.4.1.3.1.1. Nimero de bytes recebidos e enviados pelo servigo
de FTP;
3.5.9.4.1.3.1.2. Total de arquivos transferidos pelo servico de FTP.
3.5.9.4.1.3.2. Meétricas de Web Service:
3.5.9.4.1.3.2.1. Total de hits de um determinado dominio;
3.5.9.4.1.3.2.2. Percentual de page hits;
3.5.9.4.1.3.2.3. Taxa de bytes recebidos e enviados por segundo no
Web Service;
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3.5.9.4.1.3.2.4. Acessos andnimos, ndo anénimos e nimero maximo
de usuéarios que estabeleceram conexBes andnimas
usando Web Service;
3.5.9.4.1.3.2.5. Conexdes;
3.5.9.4.1.3.2.6. Tipos de método HTTP;
3.5.9.4.1.3.2.7. Erros HTTP.
3.5.9.5. Servidores de Aplicacao:
3.5.9.5.1. As meétricas para os produtos abaixo consideram que a execucao
ocorre em ambiente de Balanceamento de Carga (Load Balance):
3.5.9.5.1.1. Microsoft COM+;
3.5.9.5.1.2. Tomcat 3.x ou superior;
3.5.9.5.1.3. .NET Framework;
3.5.9.5.2. Possuir capacidade de monitorar qualquer método, classe ou dados
associados com um componente para um maior entendimento da aplicag&o.
3.5.9.5.3. Possuir suporte a “cluster”, com capacidade de identificar se ele esta
funcionando adequadamente. Isto significa suporte a monitoracdo de
gualquer dado ao nivel de aplicagcdo, em cluster, sendo capaz de determinar
a existéncia de possiveis contencdes.
3.5.9.6. E-mail Office 365 e Exchange ou qualquer outro e-mail:
3.5.9.6.1. Apresentar um conjunto de métricas de gerenciamento que permita
administrar de forma 4agil e eficiente funcbes especificas executadas para
cada servico disponivel, conforme segue:
3.5.9.6.1.1. Roteamento de Mensagens:
3.5.9.6.1.1.1. Total de mensagens enviadas;
3.5.9.6.1.1.2. Total de mensagens Web néo enviadas;
3.5.9.6.1.1.3. Total de mensagens enfileiradas aguardando tratamento.
3.5.9.6.1.2. Utilizac&o do Servidor:
3.5.9.6.1.2.1. Numero de sessbes ativas;
3.5.9.6.1.2.2. Numero de sessdes “interrompidas”;
3.5.9.6.1.2.3. Numero de tarefas em execucao.
3.5.9.6.1.3. Disponibilidade:
3.5.9.6.1.3.1. Percentual de tempo que a aplicacdo esteve disponivel;
3.5.9.6.1.3.2. Numero de mensagens nédo enviadas (“dead mail”);
3.5.9.6.1.3.3. Numero de requisi¢cdes aguardando replicagéao.
3.5.9.6.1.4. Desempenho:
3.5.9.6.1.4.1. Replicacbes completadas, aguardando replicacao e falhas de
replicagéo.
3.5.9.7. Monitoragdo e analise de aplicagbes J2EE e .NET:
3.5.9.7.1. A solucéo devera permitir:
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3.5.9.7.1.1. A representacdo grafica, em tempo real, dos componentes e o
detalhamento do desempenho dos mesmos;
3.5.9.7.1.2.Que os usuarios da solucdo de gerenciamento selecionem a
aplicacdo ou servidor desejado desabilitando a visualizagcao de outros
servidores durante a execucao;
3.5.9.7.1.3. Aos usuarios, monitorar em tempo real suas aplica¢8es incluindo os
componentes que estéo sendo executados em um dado momento;
3.5.9.7.1.4. A escolha de quais métodos serdo monitorados, ou todos, durante a
execucdo permitindo que no caso de um problema de desempenho
seja possivel a identificacdo da causa raiz;
3.5.9.7.1.5. Exibicdo em console grafico as seguintes informacfes sobre os
componentes executados dentro do servidor de aplicacdo J2EE ou
.NET e os comandos SQL invocados por estes:
3.5.9.7.1.5.1. Nomes dos componentes e seus métodos, ou comandos
SQL, sendo executados;
3.5.9.7.1.5.2. Tempo total de execucédo destes;
3.5.9.7.1.5.3. Percentual de utilizacdo de CPU destas execucdes;
3.5.9.7.1.5.4. Numero de execucdes de cada método ou comando SQL.
3.5.9.8. Simuladores de Transacfes Web:
3.5.9.8.1. Logins em portais e sistemas Web, efetuando as transacées como se
fosse um usuéario Web comum, fornecendo os tempos de resposta e se
houve falha/sucesso na concluséo do processo;
3.5.9.8.2. A solugdo é capaz de monitorar os tempos de processamento das
aplicacbes mostrando de forma clara e objetiva os tempos gastos no
processamento de usuario (cliente), rede de comunicagdo e servidor, de
forma a auxiliar na identificacdo da causa raiz de um problema de
desempenho.
3.6. Controle de Versionamento de Arquivos
3.6.1. A solugdo devera possuir a funcionalidade do controle de versionamento de arquivos
para sistema operacional Windows;
3.6.2. O agente de monitoramento dos arquivos devera possuir a funcionalidade de
especificacdo da listagem de arquivos que deverdo ter o contelido monitorado;
3.6.3. A solugcdo devera armazenar um arquivo monitorado toda vez que este apresentar
quaisquer mudancas em seu conteudo;
3.6.4. A solucdo devera disponibilizar todas as versbes armazenadas dos arquivos para
download;
3.6.5. A solugdo devera possuir um comparador grafico de versfes dos arquivos apontando
as diferencas entre duas versdes selecionadas.
3.7. Monitoramento Conforme Desvio do Comportament o Padréo (Linhas de Base)
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3.7.1.Criar automaticamente linhas de base (“baselines”), a partir da andlise dos dados
coletados e padr6es de comportamento, de modo a estabelecer uma linha de base que
represente o comportamento normal e esperado, ao longo do periodo de amostragem,
do ambiente de TI, a fim de permitir a identificacdo automatica e em tempo real de
mudancas no comportamento de um componente em relacdo ao valor basal (linha de
base);
3.7.2.0 periodo de amostragem das linhas de base deverd ser configuravel por IC, no
minimo, por semana, més e ano;
3.7.3.A frequéncia de amostragem das linhas de base devera ser configuravel por IC, no
minimo, a partir de 5 (cinco) minutos;
3.7.4.Assim que um comportamento anémalo é detectado, independente do estabelecimento
de limiares absolutos (“thresholds”), o sistema devera alertar e disparar,
automaticamente, uma notificacdo aos responsaveis.
3.8. Eventos e Alarmes
3.8.1. Monitorar, em tempo real, a disponibilidade, capacidade, performance e outros
parametros relativos ao ambiente de TI, entre outros, pelos seguintes meios:
3.8.1.1. SNMP;
3.8.1.2. WMI;
3.8.1.3. Agentes do préprio sistema;
3.8.1.4. Agentes de outras fontes;
3.8.1.5. Consultas em bases de dados;
3.8.1.6. Desenvolvimento de subagentes customizados.
3.8.2. Em caso de alerta em um IC, os ICs hierarquicamente dependentes deste ndo devem
gerar alertas;
3.8.3.Permitir o escalamento de incidentes, de modo a encaminhar os alarmes e incidentes a
niveis crescentes de suporte, representados por equipes, pessoas e/ou de terceiros,
quando os mesmos nao forem resolvidos ou nao forem tratados nos prazos pré-
determinados, que poderédo ser variaveis conforme o nivel de escalonamento;
3.8.4.Enviar automaticamente eventos, alarmes e notificacbes (ex.: escalonamento de
incidentes) para os técnicos, de acordo com regras configuraveis e pelos seguintes
meios:
3.8.4.1. Interface com sistemas de Help Desk/Service Desk;
3.8.4.2. Correio eletrbnico;
3.8.4.3. SMS (diretamente de um modem GSM bem como via gateway);
3.8.4.4. Mensagens instantaneas.
3.8.5.Diferenciar entre a falta de comunicacdo de um agente com o sistema operacional em
gue este esta hospedado ou com o préprio equipamento fisico. Nos equipamentos que
possuirem hardware dedicado de gerenciamento (por exemplo, Dell DRAC ou HP iLO),

alertara o ponto especifico da falha, considerando que todos os sistemas operacionais
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respondam as requisicbes de eco ICMP e preencham os requisitos necessarios para
gue isso ocorra,;
3.8.6.Gerar alarme caso seja detectada mudanca na configuracéo de ICs:
3.8.6.1. Oferecer a visualizacdo dos dados de monitoracdo de performance, histéricos
e tempo real, permitindo a selecdo de um determinado ponto na linha de tempo,
possibilitando a identificacdo do momento exato no qual um determinado
problema ou comportamento anormal se iniciou;
3.8.6.2. A coleta de dados histéricos ndo deve ser baseada em operagées de polling
para preservar o consumo de banda e permitir alta escalabilidade.
3.8.7.Capturar logs de agentes do tipo Syslog, Windows Event log e em arquivos texto
arbitrarios, sendo capaz de efetuar seu “parsing” e detectar palavras ou padrdes pré-
estabelecidos através de expressfGes regulares ou outra maneira de filtragem e
tratamento.
3.9. Agentes
3.9.1. Os agentes de monitoramento ndo devem causar uso de recursos que comprometa o
desempenho, capacidade e disponibilidade do equipamento em que esteja hospedado
ou dos demais sistemas que estejam em funcionamento neste equipamento;
3.9.2. A instalacdo dos agentes e plugins de monitoramento deve respeitar as seguintes
regras:
3.9.2.1. Ocupar no maximo 150 MB de espaco em disco;
3.9.2.2. Consumir no maximo 40 MB de memodria do sistema operacional;
3.9.2.3. Consumir no maximo 05% de uso de processador.
3.9.3. A solucdo devera monitorar constantemente se o proprio agente de monitoracédo
encontra-se operacional, e em caso negativo, gerar alarme.
3.10. Analise de Impacto
3.10.1. Realizar em tempo real, a andlise do impacto de determinado evento, mostrando
quais servicos de infraestrutura, servicos de TI, unidades e usuéarios que dependem do
IC foram impactados.
3.11. Relatorios e Apresentacao de Dados
3.11.1. Permitir a selecdo dos seguintes intervalos de tempo, conforme a necessidade do
usuario:
3.11.1.1. Totais: durante todo o tempo de registro existente ou aplicavel;
3.11.1.2. Anuais, mensais, semanais e diarios: durante os periodos respectivos;
3.11.1.3. Arbitrarios: de acordo com a especificacdo do usuario, podendo ser qualquer
periodo entre 1 ano e 1 hora, posicionado temporalmente em qualquer ponto dos
registros existentes.
3.11.2. Permitir a elaboragdo de relatérios customizados, contendo um ou mais valores
medidos sobre os ICs;
3.11.3. Permitir o acompanhamento, pelo gestor e fiscais, dos indicadores de nivel de

servigos contratados;
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3.11.4. Permitir a emissao de relatérios sob demanda, a qualquer momento, ou com geracao
agendada, uma Unica vez ou em periodos recorrentes;

3.11.5. Permitir o envio por e-mail para multiplos destinatarios e de forma automatizada;

3.11.6. Possuir mecanismo de “drill-down”, possibilitando explorar diferentes niveis de
detalhamento das informacdes coletadas pelo sistema, a partir de um relatério
consolidado;

3.11.7. Permitir a classificacdo e ordenacédo dos resultados;

3.11.8. Apresentar os valores minimos, médios e méaximos, dentro do periodo analisado.

3.11.9. Disponibilizar relatérios de disponibilidade dos elementos gerenciados, mostrando
indicadores como MTTF, MTTR, e MTBF/MTBSI;

3.11.10. Os relatérios de disponibilidade devem permitir a exclusao dos periodos de
parada ou manutencéo agendadas;

3.11.11. Disponibilizar relatérios de capacidade dos indicadores gerenciados,

mostrando gréficos das performances destes KPlIs;

3.11.12. A solucéo deveréa permitir o “zoom” na série de dados escolhida;
3.11.13. Os reportes de disponibilidade devem ter a opcéo de filtro “95th percentile”;
3.11.14. Os relatérios de disponibilidade e capacidade deverdo permitir outras opgdes

que nao 24x7. Devera fornecer a opcgéo de insercédo de cortes de tempo (ex. 8x5, 12x6),
que serdo armazenados e utilizados nos referidos relatérios;

3.11.15. Os relatérios de disponibilidade deverdo poder ser exportados para imagens,
a fim de que possam ser inseridos em documentos de andlise comportamental do
ambiente de TI;

3.11.16. Disponibilizar relatérios de SLM (Gerenciamento do Nivel de Servico),
exibindo o nivel de servigo definido, alcancado, e o desvio calculado;

3.11.17. Os relatorios de disponibilidade, capacidade e SLM gerados no sistema
deverdo ser a opcdo de serem exportados em PDF;

3.11.18. Disponibilizar relatérios de sumario de alertas, permitindo selecéo de tipo de
eventos, ICs, conjuntos de ICs e selecdo de intervalos de tempo possibilitando o
acompanhamento dos maiores geradores de alertas do ambiente;

3.11.19. Apresentar relatério de projecéo futura de comportamento de capacidade de
gualquer IC monitorado com base no seu comportamento histérico;

3.11.20. A solucéo devera disponibilizar recurso de customizacao de novos modelos
de relatérios através de integracdo com algum software construtor de relatérios. Por
exemplo: Jasper Reports, iReports, Crystal Reports ou outros;

3.11.21. Os modelos de relatérios criados no software construtor de relatérios deverao
estar disponiveis na interface da solucdo de gerenciamento através de recurso de
importa¢cdo dos mesmos.

3.12. Painéis e Dashboards
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3.12.1. Permitir a criacdo de telas customizadas para a visualizacdo de dados, combinando
um ou mais graficos, para a criagdo de um ponto Unico de visualizacdo para
monitoramento do ambiente de TI;

3.12.2. As telas deverdo apresentar o estado atualizado, em tempo real, de cada um dos
itens monitorados, de forma automatica, sem a necessidade de realizar atualizacfes
manuais de telas (refresh);

3.12.3. Para elaborac¢édo das telas a ferramenta deve disponibilizar componentes do tipo:

3.12.3.1.  Gréficos do tipo linha, area, barra e pizza;

3.12.3.2. Containers, podendo representar estados agrupados de um conjunto de ICs
da infraestrutura;

3.12.3.3. Area de texto, permitindo customizar, escolher e representar em tempo real
os Ultimos valores coletados dos itens monitorados.

3.12.4. Os componentes da construcdo de dashboards deverdo exibir dados a partir da
associacdo com itens gerenciados na solugdo de monitoramento e também dados de
fontes externas através de integracao com webservices;

3.12.5. Os componentes da constru¢do de dashboards deverdo permitir a exibicdo de dados
agrupados de um ou mais itens gerenciados na solu¢do de monitoramento ou fontes de
dados externas no mesmo componente;

3.12.6. As telas devem possuir 0s seguintes recursos de compartilhamento/publicacao:

3.12.6.1. Através de criacao automatica de link com chave de acesso, podendo ser
carregado nos navegadores Internet Explorer, Google Chrome ou Mozila Firefox
nas suas versfes mais recentes sem a necessidade de realizar uma autenticagéo
de usuério da ferramenta.

3.12.6.2. Através de criagdo automatica de codigo do tipo “embeded” possuindo chave
de acesso sem a necessidade de realizar uma autenticacdo de usuario na
ferramenta, podendo inserir 0 cédigo gerado em outras ferramentas, sites ou
intranet.

3.12.7. As telas poderdo ser geradas e salvas para visualizacdo de todos os usuérios da
ferramenta, e também para visualizagao individual do autor da mesma;

3.12.8. A ferramenta de dashboards deve disponibilizar recurso de upload/importacéo
automética de imagens para serem utilizadas como componentes das telas;

3.12.9. Deve disponibilizar upload/importagdo automatica de imagens para serem utilizadas
como plano de fundo das telas, oferecendo recursos de customizacdo do plano de
fundo (estender, repetir, preencher, transparéncia);

3.12.10. A ferramenta de dashboards deve oferecer recursos de “slide-show”,
permitindo a selecéo de telas, selecdo de efeitos e tempo de transicao automatica entre
as telas selecionadas para apresentacao.

3.12.11. Garantir a exibicao de indicadores em formato de gréaficos e de mostradores
(tipo reldgios ou similares) com as respectivas definicbes de faixas de valores de forma

configuravel;
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3.12.12. Garantir a livre definicdo de novos indicadores através de interface propria do

software, ndo devendo possuir limites de indicadores de desempenho;
3.13. Monitoragdo da Percepc¢éo do Usuario

3.13.1. A solucdo deve permitir a execucdo de robds que simulem rotinas analogas as dos
usuarios, a fim de medir o tempo e correcdo das mesmas;

3.13.2. A simulacdo através de robds deve verificar a correcdo de cada etapa, bem como
medir o tempo de cada etapa;

3.13.3. Os tipos de robds passiveis de execugdo podem ser:

3.13.3.1. Web puros (GETs/POSTS);
3.13.3.2.  Web hibridos;
3.13.3.3. Pixel a pixel (Terminal Services).

3.13.4. Os robbs devem ter a possibilidade de serem executados de locais diferentes para
simular a experiéncia de cada tipo de usuario. Sdo elas:

3.13.4.1. De forma local;

3.13.4.2. De forma remota dentro da rede do cliente;

3.13.4.3. Externamente, a partir de servidores na Web.
3.14. Mddulo de documentacao

3.14.1. O sistema devera possuir um repositério de documentacdes para os seus ICs e KPlIs,
a fim de que as equipes de 1° e 2° niveis de ambas equipes possam acessar
informacdes que diminuam o MTTR;

3.14.2. A responsabilidade da alimentacdo desta base de documentacdo sera da
Contratante;

3.14.3. Os elementos que compordo esta base de documentacdo deverdo contemplar ao
menos 0s seguintes elementos:

3.14.3.1. Documentos (Word, PDF, etc.);

3.14.3.2. Imagens (PNG, JPG, etc.);

3.14.3.3. URLs;

3.14.3.4. Dados de cadastro fisico dos elementos;

3.14.3.5. Dados especificos para links de dados;

3.14.3.6. Dados de contato para fins de suporte/manutencéo.

3.14.4. A solugdo de gerenciamento devera ter mecanismos de detecgcdo de expiragcao dos
prazos de revisdo de cada documentacdo, bem como “flag” de documentacdo completa
ou nao, a fim de alimentar indicadores para a Geréncia de Continuidade.

4. Servicos
4.1. O servico de implementacao e configuracéo do software de monitoramento devera ser
executado por profissional certificado pelo fabricante na solucao ofertada;
4.2. A solugédo devera ser instalada para operar em alta disponibilidade, ou seja, a solu¢édo devera

ser instalada e configurada em equipamentos diferentes;
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4.3. A Contratada devera fornecer numero telefénico e e-mail para contato e encaminhamento da
solicitacdo de manutencdo (chamados), com funcionamento 8 (oito) horas por dia e 5 (cinco)
dias por semana.

4.4. Planejamento do Projeto (Fase 1):

4.4.1.Reunido de inicio do projeto para a definicAo do cronograma de implementacdo e
configuracdo da solucéo.

4.5. Execucdao do Projeto (Fase 2):

4.5.1. A execugao € a fase de implementagdo de todos os itens e que devera ocorrer em
horario comercial.
4.5.2. Atividades com relacéo ao servico de instalacédo e de configuracao:

45.2.1. Instalacdo da solucdo de monitoramento de modo que opere em alta
disponibilidade; o Sebrae/RS fornecera a infraestrutura (servidores) para a
instalacao;

45.2.2. Criag&o de grupo para organiza¢éo e o monitoramento dos servidores;

45.2.3. Realizar, se necessario, a instalacdo de agente e/ou a configuragdo em 60
(sessenta) servidores (Plataformas Microsoft e VMWare) para que a solugéo de
monitoramento realize a coleta de informacdes dos mesmos;

45.2.4, Configurar na solugéo os recursos, por exemplo, disponibilidade, utilizacéo de
disco de todas as unidades, utilizacdo do processamento, utilizacdo de memoria e
utilizacdo de rede de todos os servidores do ambiente do Sebrae/RS;

45.2.5. Para os servidores serd necessario configurar a disponibilidade dos servicos
e processos de acordo com a caracteristica e necessidade de cada recurso e/ou
aplicacdo que é executada nos mesmos.

4.5.2.6. Criag&o de grupo para organizar e monitorar 0s switches;

45.2.7. Inclusédo e configuragdo na solucdo de monitoramento de 20 switches
gerenciaveis dos seguintes fabricantes: Dell, 3Com, Cisco e Extreme. Incluir todos
0S recursos possiveis de monitoracao, por exemplo, disponibilidade, capacidade e
utilizacéo;

45.2.8. Criag80 de grupo para organizar e monitorar o Controle de Umidade e
Temperatura;

45.2.9. Inclusdo e configuragdo na solugcdo de monitoramento do equipamento de
controle de Umidade e Temperatura da HW Group (HWQ-STE: Ethernet
thermometer). Incluir todos os recursos possiveis de monitoracdo, por exemplo,
disponibilidade, temperatura e a umidade;

45.2.10. Criacao de grupo para organizar e monitorar os Links MPLS (roteadores);

45.2.11. Inclusdo e configuracdo na solucdo de monitoramento de 15 roteadores dos
circuitos MPLS (rede privada). Incluir todos os recursos possiveis de monitoracao,
por exemplo, disponibilidade e a utilizacéo.

45.2.12. Criagdo de grupo para organizar e monitorar os Links de Acesso a Internet
(Fortigate 200B);
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45.2.13. Inclusdo e configuracdo na solucdo de monitoramento de 3 (trés) links
conectados no UTM (Unified Threat Management) Fortigate 200B, que s&o: link
dedicado da GVT e SouthTech e ADSL Ol. Incluir todos os recursos possiveis de
monitoracao, por exemplo, disponibilidade e a utilizacéo.

45.2.14. Criacado de grupo para organizar e monitorar o Link do Sebrae/NA,;

45.2.15. Inclusdo e configuracdo na solucdo de monitoramento de 1 (um) link do
Sebrae/NA conectado no UTM (Unified Threat Management) Fortigate 200B, este
€ um MPLS dedicado da Embratel. Incluir todos os recursos possiveis de
monitoragéo, por exemplo, disponibilidade e a utilizagdo.

45.2.16. Criacdo de grupo para organizar e monitorar os Storages;

45.2.17. Inclusdo e configuracdo na solucdo de monitoramento de 2 (dois) storages,
que sdo: EMC VNX5300 e Dell MD3000i. Incluir todos os recursos possiveis de
monitoracao, por exemplo, disponibilidade, utilizacdo dos discos, processamento,
alertas de falha em controladoras e discos.

4.5.2.18. Criacdo de grupo para organizar e monitorar a Blade;

4.5.2.19. Inclusdo e configuracdo na solucdo de monitoramento de 1 (uma) Blade da
IBM. Incluir todos os recursos possiveis de monitoragdo, por exemplo,
disponibilidade, utilizacdo memdria, rede, processamento e alertas de falha.

4.5.2.20. Criacdo de grupo para organizar e monitorar as Laminas da Blade;

45.2.21. Inclusdo e configuracao na solucdo de monitoramento de 4 (quatro) Laminas
IBM Blade Server rodando VMWare. Incluir todos os recursos possiveis de
monitoragcdo, por exemplo, disponibilidade, utilizagdo memoria, rede,
processamento, servigcos e processos do sistema operacional e alertas de falha.

4.5.2.22. Criacdo de grupo para organizar e monitorar o Firewall;

4.5.2.23. Inclusdo e configuracdo na solucdo de monitoramento de 1 (um) Firewall
Fortigate 200B. Incluir todos os recursos possiveis de monitoracdo, por exemplo,
disponibilidade, utilizacdo memdria, rede, processamento e alertas de falha.

45.2.24. Criacdo de grupo para organizar e monitorar os Riverbeds;

4.5.2.25. Incluséo e configuracdo na solucdo de monitoramento de 13 (treze) Riverbed,
sendo 1 (um) CMC, 1 (um) 1050-L e 11 (onze) 250-M. Incluir todos os recursos
possiveis de monitoragéo, por exemplo, disponibilidade, utilizagdo memoria, rede,
processamento e alertas de falha.

45.2.26. Criacao de grupo para organizar e monitorar os Links ADSL;

4.5.2.27. Inclusdo e configuracdo na solucdo de monitoramento de 12 (doze) links
conectados no UTM FortiwWifi 40C. Incluir todos o0s recursos possiveis de
monitoracao, por exemplo, disponibilidade e a utilizacdo do mesmo.

4.5.2.28. Criagdo de grupo para organizar e o monitorar o Link Rédio;

4.5.2.29. Inclusao e configuragcdo na solugdo de monitoramento de 1 (um) link de radio
conectado através do equipamento Alvarion. Incluir todos os recursos possiveis

de monitoragéo, por exemplo, disponibilidade e a utilizag&o.
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4.5.2.30. Criacdo de grupo para organizar e monitorar a Central Telefonica;

4.5.2.31. Inclusdo e configuracdo na solucdo de monitoramento de 1 (uma) central
telefénica MXone. Incluir todos os recursos possiveis de monitoracdo, por
exemplo, disponibilidade, utilizacdo e alertas de falhas.

45.2.32. Criacao de grupo para organizar € monitorar a videoconferéncia;

45.2.33. Inclusédo e configuracdo na solucdo de monitoramento de 1 (uma) MCU da
Radvision. Incluir todos os recursos possiveis de monitoragdo, por exemplo,
disponibilidade, utilizacdo e alertas de falhas.

4.5.2.34. Criagdo de grupo para organizar e monitorar a tape library (backup);

4,5.2.35. Incluséo e configuracdo na solucdo de monitoramento de 1 (uma) tape library
IBM TS3200. Incluir todos os recursos possiveis de monitoracdo, por exemplo,
disponibilidade e alertas de falhas.

45.2.36. Criacao de grupo para organizar € monitorar as Cameras;

4.5.2.37. Inclusdo e configuragdo na solucdo de monitoramento de 16 (dezesseis)
cameras Panasonic BL-C210. Incluir todos os recursos possiveis de monitoracao,
por exemplo, disponibilidade e alertas de falhas.

4.5.2.38. Criagdo de grupo para organizar e monitorar as Catracas;

4.5.2.39. Incluséo e configuracdo na solugcao de monitoramento de 5 (catracas), sendo
3 (trés) Task Millennium Il e 2 (duas) Task Inova. Incluir todos os recursos
possiveis de monitoracéo, por exemplo, disponibilidade e alertas de falhas.

4.5.2.40. Criacao de grupo para organizar e monitorar as Rede Wireless;

45.2.41. Inclusdo e configuracdo na solucdo de monitoramento de 15 (quinze)
accesses point, sendo 5 (cinco) FortAP e 10 (dez) AP Router. Incluir todos os
recursos possiveis de monitoracao, por exemplo, disponibilidade e alertas de
falhas.

4.5.2.42. Criacao de grupo para organizar e monitorar o Relégio Ponto;

4.5.2.43. Inclusdo e configuracdo na solucdo de monitoramento de 2 (dois) rel6gios
ponto da Madis Rodbel. Incluir todos os recursos possiveis de monitoracao, por
exemplo, disponibilidade e alertas de falhas.

4.5.2.44. Criagdo de grupos para a gestdo e o monitoramento dos servigos:

45.2.45. Inclusdo e configuracdo na solucdo de monitoramento dos principais
processos de negocio por meio de painel eletronico. E fundamental que a solugio
tenha a capacidade de agrupar dispositivos para compor a visdo de
disponibilidade e desempenho do processo de negdcio. Por exemplo, o
monitoramento do ERP poderd ser composto por dispositivos de hardware,
sistema operacional e aplicacdes envolvidas agrupadas em uma Unica visao.
Abaixo 0s processos a serem monitoras:

45.2.45.1. E-mail (Office 365, Exchange 2003 e 2010);
4.5.2.45.2. Todos os modulos do ERP (RM Totvs);
4.5.2.453. File Server (Plataforma Microsoft);
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Impresséo (Plataforma Microsoft);
Sistemas de Atendimento (Pronto Atendimento, SGTEC e Extranet)

desenvolvidos em .NET/C# e rodam na plataforma Microsoft;

4.5.2.45.6. Intranet (SharePoint);
45.2.45.7. Sites Externo (Integra, Sebrae e Banco de Soluc¢ées);
45.2.45.8. Servico de Call Center (Plataforma Microsoft, SolidusEcare da Astra e

central telefénica MXOne);

4.5.2.45.9. Servico de Terminal Service (Plataforma Microsoft);

45.2.45.10.  Servico de Active Directory (Plataforma Microsoft);

45.2.45.11.  Servico de DNS (Plataforma Microsoft);

45.2.45.12.  Servico de Acesso a Internet (Fortigate 200B);

45.2.45.13.  Servico da Virtualizacao (VMWare);

45.2.45.14.  Servico de Controle de Acesso (Plataforma Microsoft e equipamentos
da Task);

45.2.45.15. Servico de Monitoramento de Céameras (Plataforma Microsoft,

Equipamentos Panasonic e Sistema Digifort);

4.5.2.45.16. Servico de Wireless (Equipamentos FortiAp e AP Router);

45.2.45.17.  Servicos de Gerenciamento de Processos (ECM da Totvs);

45.2.45.18.  Servico de Relatérios Reporting Services (Plataforma Microsoft);

45.2.45.19.  Servicos de Banco de Dados (SQL Server);

45.2.45.20.  Servico de Bl (Plataforma Microsoft e QlikView);

45.2.45.21.  Servico de Antivirus (Plataforma Microsoft e McAfee);

4.5.2.45.22.  Servico de Backup (Plataforma Microsoft, BackupExec e Tapelibrary
IBM).

4.5.3. Realizar a inclusdo do “tema” Sebrae/RS na solucéo;
4.5.4. Auxiliar na configuracao dos ICs para que a solucdo de monitoramento possa coletar
as informacfes dos mesmos;
4.5.5. Configuracéo de Relatorios:
455.1. Configurar e disponibilizar um relatério completo referente a disponibilidade
do ambiente;
455.2. Configurar e disponibilizar um relatério completo referente a capacidade do
ambiente;
455.3. Os relatérios deverdo ser configurados para serem executados na tela para
consulta e impresséo, como também agendados para serem gerados e enviados
por e-mail ao responséavel da infraestrutura.
4.5.6. Devera configurar os alertas de todos os ICs e envia-los ao responsavel da
infraestrutura;

4.5.7. Configuragdo de Painéis e Dashboard:
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45.7.1. Criacdo e configuragdo de um painel para monitorar a saiude do ambiente
(todos os servicos informado no item 6.5.2.45 e os subitens do mesmo) e
apresenta-lo em um dashboard com as seguintes informacdes:

45.7.1.1. Informar a disponibilidade atual para cada servico;
45.7.1.2. Informar o SLA semanal, mensal e anual em percentual de cada
servico.

45.7.2. Criag&o e configuragéo de um painel para monitorar todos os links de acesso
a internet e também todos os links da rede privada apresentando em um ou mais
dashboard com o mapa do RS com as seguintes informagdes:

45.7.2.1. Informar a disponibilidade atual de cada circuito (link);
45.7.2.2. Informar a utilizacédo atual (download/upload) de cada circuito (link).
45.7.3. Criacdo e configuracdo de um painel para monitorar a temperatura e a

umidade do datacenter e apresentar em um dashboard com as seguintes

informacdes:
45.7.3.1. Informar a disponibilidade do equipamento;
45.7.3.2. Informar a temperatura atual do Datacenter;
4.5.7.3.3. Informar a umidade atual do Datacenter.

45.7.4. Criacdo e configuracdo de um robbé para acessar o Sistema de Pronto
Atendimento (Web) do Sebrae/RS com no maximo 4 interacdes e apresentar em

um dashboard as seguintes informacdes:

45.7.4.1. Informar o tempo de execucédo de cada passo;
45.7.4.2. Informar o tempo total da simulag&o;
45.7.4.3. Informar o SLA em percentual da semana, més e ano.

4.5.8. Todos os painéis e dashboards criados deverao ser configurados para ser apresentado
no “Slide Show” (mdédulo da aplicacdo que mostrara em um televisor os painéis de
acordo com a necessidade);

4.5.9. Configurar o tempo de transicéo de cada “slide show”.

4.6. Finalizagéo (Fase 3)
4.6.1.Reunido de finalizacdo do projeto com entrega da documentacgédo, entrega do termo de
encerramento do projeto em concordancia com o cliente.
5. Treinamento e Workshop
5.1. Devera ser ministrado treinamento presencial de 16 (dezesseis) horas sobre a administragédo
basica da solucdo para 4 (quatro) técnicos;
5.2. Devera ser ministrado treinamento presencial de 24 (vinte e quatro) horas sobre instalacéo e
configuracdo avancada da solucéo para 4 (quatro) técnicos;
5.3. Devera ser realizado 1 (um) workshop 2 (duas) horas para apresentar a solucao e seu
objetivo para a equipe de TI.
6. Prazos
6.1. O inicio da execucao do servico da instalagdo devera ser em até 5 (cinco) dias apos a

assinatura do contrato e a estimativa de finalizagdo de ocorrer em até 60 (sessenta) dias;
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7. Premissas

7.1.A instalagdo devera, obrigatoriamente, ser efetuada de forma a n&o afetar o funcionamento
dos sistemas, recursos ou equipamentos atualmente em operacdo, nem impedir ou
interromper por periodos prolongados a rotina de trabalho dos funcionarios do
CONTRATANTE;

7.2.Havendo necessidade de interrupcdo de outros sistemas, recursos, equipamentos ou da
rotina dos trabalhos de qualquer setor funcional em decorréncia da instalacdo a ser
efetuada; esta interrupcdo deverd estar devidamente planejada e ser acordada com
antecedéncia junto ao CONTRATANTE.

8. Obriga¢bes da Contratada

8.1.0Observar todas as condi¢8es e requisitos constantes deste Anexo;

8.2.Notificar o CONTRATANTE, por escrito, quaisquer fatos que possam por em risco a
execucao do presente objeto;

8.3.Respeitar as normas e politicas de seguranca do CONTRATANTE;

8.4.Garantir que a solucdo ofertada e suas respectivas atualizacdes sejam entregues, instaladas
e desempenhem todas as fung@es e especificacdes previstas neste Anexo;

8.5.Disponibilizar analista capacitado e certificado para execucéo dos servicos de implantagao;

8.6.Zelar, durante a execucéo do projeto, pelas propriedades e instalagbes do CONTRATANTE,
contra danos que venham porventura causar pela sua ma utilizacdo, assumindo os 6nus
deles decorrentes;

8.7.Manter um Gerente, aceito pelo CONTRATANTE, para representa-la na execugéo do projeto;

8.8.Responder perante 0 CONTRATANTE e terceiros por eventuais prejuizos e danos
decorrentes da execucéo dos servigcos objeto do presente instrumento;

8.9.Informar o CONTRATANTE no caso de eventual dispensa ou substituicdo dos colaboradores
nomeados, e informando-o de imediato o(s) nomes(s) do(s) dispensado(s) e seu(s)
substitutos(s); os quais necessariamente deverdo possuir a mesma qualificacdo técnica para
a habilitacao, ou superior;

8.10. Substituir os colaboradores utilizando-se de substitutos devidamente habilitados a
prestarem servigos de atendimento, mesmo que o ocorrido seja decorrente de faltas,
licengas médicas, férias, greves ou quaisquer outras paralisagées de responsabilidades da
CONTRATADA ou de seus colaboradores;

8.11. Manter o mais completo e absoluto sigilo sobre quaisquer dados, informacdes,
documentos, especificagfes técnicas e comerciais dos materiais do CONTRATANTE, de
que venha a tomar conhecimento ou ter acesso, ou que venham a ser confiados, sejam
relacionados ou ndo com a prestacdo de servico objeto deste instrumento. Somente sera
permitida a divulgar informacdes acerca do objeto deste instrumento mediante sua prévia e
expressa autorizacdo do CONTRATANTE;

8.12. Incluir clausula de confidencialidade da informacdo no contrato de pessoal para
seu(s) funcionario(s) e/ou preposto(s). Qualquer informacdo ou material que o
CONTRATANTE coloque a disposicdo ou entregue a CONTRATADA para possibilitar a
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execucdo do servigo, tera o carater de confidencialidade e devera tratada como tal pela
CONTRATADA, seus representantes e seu proprio pessoal, sendo vedada a revelacédo das
mesmas a terceiros;

8.13. Adotar todos os dispositivos e medidas que forem necesséarias para 0 estrito
cumprimento da lei vigente em matéria de Propriedade Industrial, Intelectual e protecéo de
dados de carater pessoal (privacidade). O compromisso de confidencialidade e as
obrigagGes reconhecidas neste pacto, subsistirdo apés o término do presente compromisso,

por 5 (cinco) anos, tendo em vista que decorrem de expressa disposicao legal;

ANEXO Il — da minuta do contrato

Licenciamento para 200 dispositivos; 200
Instalacdo e configuracao da solugcédo conforme
descrito no item 6); Treinamento presencial basico
2 (administracdo 16 horas) e avancado (instalacao e 1
Configuracdo — 24 horas) para 4 técnicos; e Workshop
para apresentacao da solucdo Equipe GETI — 2 horas.
Pacote de horas de manutencéo e suporte adicional
3* (pagamento por solicitagdo — atendimento horario 300 hs
comercial);

Pacote de horas de desenvolvimento de subagentes,
4+ plug-ins, dashboards, catalogo de servicos e robds 500 hs

adicional (pagamento por solicitacdo — atendimento

horario comerciali.

* A contratacao dos itens 3 e 4 sera de acordo com a necessidade do CONTRATANTE.
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ANEXO IV
DECLARAGAO DE MENOR DE IDADE, PLENO CONHECIMENTO E ATENDIMENTO AS
EXIGENCIAS DO PRESENTE EDITAL E SEUS ANEXOS

Ao
SEBRAE/RS
Prezados Senhores:

A empresa XXXXXXXXXXXXXX, inscrita no CNPJ sob 0 n® XXXXXXXXXXXXXXXX, por
meio de seu representante legal Senhor XXXXXXXXXXXXXXXXX, portador da Cédula de
Identidade n°® XXXXXXXXXXXXXXX, expedida pelo XXXXXX XXXXXXXXXXXXXXX, inscrito
no CPF sob 0 n® XXXXXXXXXXXXXXXXXX, DECLARA, sob as penalidades da Lei, para
fins de licitagdo, PREGAO 043/2013:

a) que recebeu e estudou todos os documentos inerentes a presente competicao e tomado
conhecimento integral do teor do edital de licitacdo supracitado, sujeitando-se as
disposi¢Bes nele contidas;

b) que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e que ndo emprega menores de 16 (dezesseis) anos, salvo se na condi¢do de
aprendiz, a partir dos 14 (quatorze) anos;

C) que na composicao societdria ndo existe participacdo de dirigentes ou empregados da
Entidade promotora da licitacao.

Concorda e submete-se a todas e cada uma das condi¢des impostas pelo referido Edital.

Local, XXXXXXX de XXXXXXXXXXX de 2013.

Atenciosamente,

0,9,9,9,9,9.9,9,9,9,9,.9,9.9,9.9,9,9.9,0,9,9,9,9.9,9,0,9,0,0,4
Assinatura Representante Legal da Licitante
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ANEXO V
DECLARAGAO DE QUE POSSUI AS CONDICOES NECESSARIAS E DISPONIVEIS
PARA O PERFEITO CUMPRIMENTO DO OBJETO DA LICITAGAO

Ao
SEBRAE/RS
Prezados Senhores:

A empresa XXXXXXXXXXXXXX, inscrita no CNPJ sob 0 n® XXXXXXXXXXXXXXXX, por
meio de seu representante legal Senhor XXXXXXXXXXXXXXXXX, portador da Cédula de
Identidade n® XXXXXXXXXXXXXXX, expedida pelo XXXXXX XXXXXXXXXXXXXXX, inscrito
no CPF sob 0 n® XXXXXXXXXXXXXXX, DECLARA, sob as pe nalidades da Lei, para fins de
licitacdo, PREGAO 043/2013, que:

Possui as condic6es necessarias e disponiveis para o perfeito cumprimento do objeto
desta licitacdo, responsabilizando-se por desempenhar a contento todas as obrigacBes
contratuais descritas neste Edital e respectivo instrumento contratual, sem prejuizo dos
tempos e movimentos necessarios a adequada prestacao dos servigcos contratados.

Concorda e submete-se a todas e cada uma das condi¢cfes impostas pelo referido Edital.

Local, XX de XXXXXXX de 2013.

Atenciosamente,

,:9,9,9,9,9.9,9,9,9,0.9,9,0.0,0,0,4
Assinatura Representante Legal do licitante
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ANEXO VI
DECLARAGAO DE QUE ATENDE A LEGISLACAO AMBIENTAL

Ao
SEBRAE/RS
Prezados Senhores:

A empresa XXXXXXXXXXXX, inscrita no CNPJ sob 0 n® X XXXXXXXXXX, por meio de seu
representante  legal XXXXXXXXXXXXX, portador da Cédula de Identidade n°
XXXXXXXXXXXX, expedida pelo XXXXXXX, inscrito no CPF sob 0 n® XXXXXXXXXXXX,
DECLARA, sob as penalidades da Lei, para fins de licitacdo, PREGAO 043/2013, que:

a) Atenderd a Legislagdo Ambiental - em face da politica governamental do
desenvolvimento nacional sustentavel - naquilo que aplicavel a prestacdo dos
servicos contratados por via deste certame licitatério, bem como atenderd as
politicas de desenvolvimento sustentidvel de acordo com a legislacao especifica que
vier a ser estabelecida pelo Governo Federal;

b) Promovera em suas dependéncias, de acordo com a natureza de seus servicos
internos, a aplicacdo da Instrucdo Normativa n® 01/2010 (praticas de sustentabilidade
ambiental), no tocante, em especial, ao disposto no Art. 5° (aquisi¢cdo de bens) e no
Art. 6° (contratacdo de servicos) desta referida instrucao;

c) Atenderd, sem reservas, 0Ss seguintes principios relativos ao direito
ambiental: Principio do Desenvolvimento Sustentavel (art. 170, VI cc. art 225, § 1°, V,
da CF e arts. 4° e 5° da Lei 6.938/81), Principio do Poluidor Pagador (art. 225, § 3°
da CF e arts. 4°, VIl e 14, § 1° da Lei 6.938/81) e Principio da Prevencéao/Precaucao
(art. 225, 8 1°, 1V, da CF e art. 9°, 1, 1ll, V da Lei 6.938/81).

Concorda e submete-se a todas e cada uma das condi¢des impostas pelo referido Edital.

Local, XX de XXXXXXXX de 20XX.

Atenciosamente,

XXXXXXXXXXXXX XXX
Assinatura Representante Legal do licitante
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